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TIPO DE CONTRATACAO

( ) Equipamentos () Softwares (X) Servigos

INTRODUCAO

Em conformidade com o Regulamento de Licitacdes e Contratos do BRB - Banco de Brasilia S.A.
(RLC-BRB) e demais normativos pertinentes, este Termo de Referéncia, iniciado em 13/05/2026,
descreve a necessidade de contratacdo de servigo de conectividade multicloud para interligar os
Data Centers do BRB em Brasilia aos principais servicos de nuvem publica (Azure, AWS, GCP e
outros) na regido Brasil. Sdo apresentados os requisitos, alternativas, escolhas e resultados
pretendidos, de forma a demonstrar a viabilidade técnica e econdmica da contratacdo proposta,
garantindo que a solucdo atenda aos objetivos estratégicos de TI do Banco com confiabilidade e
eficiéncia.

O BRB, como instituicdo financeira publica, vem ampliando o uso de servicos de computagdo em
nuvem para suportar iniciativas de transformacao digital e inovacdo nos servigos bancarios. Nesse
contexto, faz-se necessario prover conectividade de alto desempenho e alta disponibilidade entre
a infraestrutura on-premises (Data Centers em Brasilia) e provedores de nuvem publicas (regido
Brasil), de forma segura e isolada, assegurando a continuidade dos negdcios e a qualidade da
experiéncia dos usuarios.

A presente contratagcdo contempla o servigo de conectividade multicloud, estruturado em 2 (dois)
itens, sendo o Item 1 destinado ao Data Center SIG e o Item 2 destinado ao Data Center SCN.

1. DO OBJETO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo de servigos de
conectividade multicloud, com capacidade de até 5 Gbps, destinados a interligacdo privada
dos Data Centers do BRB, localizados em Brasilia/DF, aos provedores de nuvem publica, tais como
Microsoft Azure, Amazon Web Services (AWS), Google Cloud Platform (GCP), entre outros.

1.2. A contratagdo sera estruturada em 2 (dois) itens independentes, correspondentes aos
seguintes ambientes:

1.2.1. Item 1 - Servigo de conectividade multicloud para o Data Center SIG;
1.2.2. Item 2 - Servigo de conectividade multicloud para o Data Center SCN.

1.3. Cada ITEM devera ser prestado por empresa distinta e por meio de infraestrutura de
conectividade independente, vedada a adjudicacdo de ambos os ITENS a mesma empresa € o
compartilhamento de rotas Opticas, Uultima milha, backbone, circuitos de transporte,
equipamentos ou outros componentes criticos cuja dependéncia comum possa comprometer a
redundéncia pretendida. Essa exigéncia tem por objetivo garantir a redundancia, a resiliéncia e a
continuidade dos servigos de comunicagao de dados do BRB.

1.4. A exigéncia de independéncia prevista no item 1.3 ndo se aplica aos provedores de nuvem
publica atendidos. Ambas as solucGes deverdo possuir capacidade de interconexdo privada com
a Google Cloud Platform (GCP) e poderao disponibilizar interconexao com outras nuvens publicas,
conforme demanda do BRB.

1.5. Os servicos compreendem a disponibilizacdao, implantagdo, ativagdo, operacao,
manutencdo e suporte técnico da solugdo de conectividade multicloud, incluindo todos os recursos
necessarios a sua plena execugdo, tais como infraestrutura de transporte, interconexao privada
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com provedores de nuvem, equipamentos, configuracdes, monitoramento e demais elementos
associados.

Servico de conectividade multicloud com capacidade

01 de até 5Gbps - Data Center SIG

Mensal 36

Servico de conectividade multicloud com capacidade

02 de até 5Gbps - Data Center SCN

Mensal 36

2. DESCRICAO DA SOLUGCAO DE TECNOLOGIA DA INFORMAGCAO

2.1. A solucdo de Tecnologia da Informacdo objeto deste Termo de Referéncia consiste na
contratacdo de servigos de conectividade multicloud destinados a interligacdo privada dos Data
Centers do BRB, localizados em Brasilia/DF, aos provedores de nuvem publica, incluindo Microsoft
Azure, Amazon Web Services (AWS), Google Cloud Platform (GCP) e outros, conforme demanda
da CONTRATANTE.

2.2. A solucdo contempla a prestacdo de 2 (dois) servigos independentes de conectividade
multicloud, cada um com capacidade de até 5 Gbps, conforme especificado neste Termo de
Referéncia, com vigéncia contratual de 36 (trinta e seis) meses.

2.3. Os servigos estarao estruturados conforme os itens definidos no objeto da contratacao,
sendo:

2.3.1. Item 1 - Servico de conectividade multicloud para o Data Center SIG;
2.3.2. Item 2 - Servico de conectividade multicloud para o Data Center SCN.

2.4. Cada servico devera ser prestado por empresa distinta e por meio de infraestrutura de
conectividade independente, garantindo a segregacdo das rotas fisicas, da ultima milha, do
backbone, dos circuitos de transporte e dos demais componentes criticos da cadeia de
fornecimento.

2.5. A solucdo compreende, de forma integrada e indissocidvel, todos os componentes
necessarios para sua plena implantagao, operacdo e manutengao ao longo de todo o ciclo de vida
contratual, incluindo:

2.5.1. disponibilizacdo dos servigos de conectividade multicloud;
2.5.2. implantagdo, ativacao e configuracao da solugao;

2.5.3. provisdo de infraestrutura de comunicagao de dados fim a fim, incluindo transporte e
interconexao;

2.5.4. interconexdo privada com provedores de nuvem publica;
2.5.5. provisionamento de circuitos virtuais dedicados e sessdes de roteamento;

2.5.6. fornecimento de equipamentos necessarios a entrega do servigo, incluindo Customer
Premises Equipment (CPE), mddulos 6pticos e demais insumos;
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2.5.7. operacao, monitoramento proativo e gerenciamento continuo da solucao;

2.5.8. suporte técnico especializado em regime 24x7x365;

2.5.9. execucgdo de manutengdo preventiva, corretiva, adaptativa e de carater legal;
2.5.10. atualizacdo tecnoldgica dos componentes utilizados na prestagao do servico;
2.5.11. disponibilizagdo de relatérios operacionais, de desempenho e de disponibilidade;
2.5.12. entrega de documentacdo técnica da solugdo;

2.5.13. repasse de conhecimento a equipe técnica da CONTRATANTE.

2.6. Os servicos de conectividade multicloud deverdo operar de forma continua e ininterrupta,
assegurando:

2.6.1. comunicagao privada, dedicada e isolada da Internet publica;

2.6.2. alta disponibilidade e desempenho;

2.6.3. baixa laténcia e jitter controlado;

2.6.4. capacidade de transmissao de dados compativel com as demandas do BRB;
2.6.5. mecanismos automaticos de redundancia e failover;

2.6.6. integracdao transparente entre os ambientes on-premises e os provedores de nuvem
publica.

2.7. A solucdo sera remunerada de forma mensal, com base na capacidade de banda
configurada (throughput), limitada a até 5 Gbps por item, ndo havendo garantia minima de
consumo.

2.8. A prestacdo dos servicos abrangera todo o ciclo de vida da solucdo, incluindo implantacao,
operagcdao, manutencgdo, suporte técnico e eventual atualizacdo tecnoldgica durante a vigéncia
contratual.

3. FUNDAMENTACAO DA CONTRATACAO

3.1. JUSTIFICATIVA DA CONTRATAGAO

3.1.1. A presente contratacdo justifica-se pela necessidade do BRB em dispor de solucdo de
conectividade multicloud privada, segura, de alto desempenho e elevada disponibilidade, capaz
de suportar a crescente utilizacdo de servicos de computacdo em nuvem no contexto das
iniciativas de transformacdo digital do Banco.

3.1.2. Atualmente, a conectividade entre os ambientes on-premises e as nuvens publicas
apresenta limitacdes operacionais, especialmente quando baseada em solucdes sobre Internet
publica, as quais ndo garantem niveis adequados de laténcia, estabilidade, seguranga e
previsibilidade de desempenho, tornando-se insuficientes para suportar aplicagdes criticas e
servigos bancarios essenciais.

3.1.3. A contratagdo proposta permitird o estabelecimento de conexdes privadas dedicadas entre
os Data Centers do BRB e os provedores de nuvem publica, assegurando isolamento do trafego,
maior confiabilidade, reducdo de laténcia e melhoria significativa no desempenho das aplicacées
e servicos hospedados em nuvem, alinhando-se as melhores praticas de mercado para ambientes
multicloud.

3.1.4. A solugdo serd composta por 2 (dois) servigos independentes de conectividade multicloud,
cada um com capacidade de até 5 Gbps, destinados aos Data Centers SIG e SCN,
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respectivamente, conforme definido no objeto da contratacdo, sendo obrigatéria a contratacdo
de empresas distintas para cada ITEM e a utilizacdo de infraestruturas de conectividade
independentes, de forma a garantir redundancia completa, eliminacdao de pontos Unicos de falha
e continuidade operacional dos servigos criticos do BRB.

3.1.5. O dimensionamento da solugdo, considerando dois servigos com capacidade de até 5 Gbps
cada, foi definido com base nas necessidades atuais e na projecdo de crescimento do uso de
servicos em nuvem, contemplando cargas de trabalho como integracdo de sistemas, replicacao
de dados, backups, processamento analitico e demais demandas de alto consumo de banda e
baixa tolerancia a laténcia.

3.1.6. A definicdo da quantidade de itens (2 servigos) decorre da necessidade de garantir alta
disponibilidade por meio de redundancia geografica e ldgica entre os Data Centers do BRB,
enquanto a capacidade de até 5 Gbps por item foi estabelecida com base no volume estimado de
trafego e na necessidade de escalabilidade da solucdo ao longo da vigéncia contratual.

3.1.7. A contratacdo sob a forma de servico (outsourcing) justifica-se pela inviabilidade técnica
e econdmica de implementacdo e operacdo de infraestrutura prépria de interconexdao multicloud
pelo BRB, considerando a necessidade de homologacdes junto aos provedores de nuvem,
investimento em backbone 6ptico, acordos de interconexdo e operagdo especializada 24x7.

3.1.8. Quanto a forma de contratacdo, ndo se aplica a utilizagdo de Ata de Registro de Precgos
com possibilidade de adesdo por 6rgdos ndo participantes, tendo em vista as caracteristicas
especificas da solugdo, os requisitos técnicos do ambiente do BRB e a necessidade de atendimento
personalizado, o que inviabiliza a padronizacdo necessaria para esse tipo de modelo.

3.1.9. Dessa forma, a contratacdo proposta apresenta-se como a alternativa mais adequada para
atender as demandas do negocio, assegurando continuidade operacional, melhoria de
desempenho, reducdo de riscos e suporte a evolugdo tecnoldgica do BRB.

3.2. ALINHAMENTO DA SOLUCAO E O PLANEJAMENTO ESTRATEGICO E PLANO
DIRETOR DE TI (PEI, PETI ou PDTI)

3.2.1. A pretensa contratacdo esta alinhada ao PDTI 2025-2026 (vigente) por meio do Projeto
Habilitador PRJ058 - Nuvem Publica BRB, além de estar classificada como servigo de natureza
continuada no grupo “Servicos de conectividade (links, transmissdo de dados e voz)”.

3.3. BENEFICIOS DA CONTRATACAO

3.3.1. Os beneficios decorrentes da presente contratacdo representam os resultados diretos ao
negocio do BRB, considerando ganhos de continuidade operacional, eficiéncia, mitigacdo de
riscos, economicidade e suporte as iniciativas estratégicas do Banco, em alinhamento ao Plano
Diretor de Tecnologia da Informacédo (PDTI) e ao Planejamento Estratégico Institucional.

3.3.2. Continuidade dos Servigos Bancarios Criticos:

3.3.2.1. Assegurar a operagao continua e ininterrupta dos sistemas e canais bancarios essenciais
ao negocio, reduzindo a ocorréncia de paralisagdes que possam impactar clientes, operacées
internas, arrecadagdo, imagem institucional e o cumprimento de obrigagdes regulatorias.

3.3.2.2. Indicador de resultado: reducdo de interrupcles relevantes percebidas pelas areas de
negdcio e clientes finais.

3.3.3. Estabilidade e Desempenho das Operagodes Digitais:
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3.3.3.1. Proporcionar desempenho adequado e previsivel para sistemas transacionais, analiticos
e digitais executados em ambiente de nuvem, garantindo a fluidez das operagoes bancarias e a
experiéncia dos usudrios internos e externos.

3.3.3.2. Indicador de resultado: manutencdo de tempos de resposta compativeis com os
requisitos dos sistemas criticos.

3.3.4. Redugdo de Riscos Operacionais e Regulatdrios:

3.3.4.1. Mitigar riscos associados a indisponibilidade, degradacdo de servicos e exposicdo
indevida de dados, fortalecendo a resiliéncia operacional e o atendimento as exigéncias de
segurancga da informacdo e continuidade de negdcios.

3.3.4.2. Indicador de resultado: diminuigdo significativa de incidentes criticos relacionados a
conectividade com ambientes de nuvem.

3.3.5. Eficiéncia Operacional da Tecnologia da Informacao:

3.3.5.1. Reduzir esforcos operacionais, retrabalho e acdes reativas da equipe de TI, possibilitando
maior foco em atividades estratégicas e de inovacdo que agreguem valor ao negdcio.

3.3.5.2. Indicador de resultado: reducdao do volume de chamados e incidentes operacionais
relacionados a conectividade.

3.3.6. Suporte a Estratégia de Transformacao Digital do BRB:

3.3.6.1. Viabilizar, de forma segura e escalavel, a execucao de projetos estratégicos do Banco
que dependem do uso intensivo de computacao em nuvem, tais como modernizagao de sistemas,
analytics, inteligéncia artificial e novos produtos digitais.

3.3.6.2. Indicador de resultado: entrega bem-sucedida dos projetos estratégicos previstos no
planejamento institucional.

3.3.7. Economicidade e Retorno sobre o Investimento (ROI):

3.3.7.1. Promover melhor relacdo custo-beneficio, por meio da reducdao de perdas financeiras
decorrentes de indisponibilidade de servigos, aumento da produtividade operacional e maior
previsibilidade dos custos de conectividade.

3.3.7.2. Indicador de resultado: avaliagdo do retorno sobre o investimento com base na
comparacao entre o modelo atual e o modelo proposto, considerando perdas evitadas e ganhos
operacionais.

3.4. NATUREZA DO SERVICO

3.4.1. O objeto deste Termo de Referéncia caracteriza-se como servigo de natureza continuada,
uma vez que sua execugdo é essencial para a manutencdo das atividades operacionais do BRB,
especialmente no que tange a conectividade entre os Data Centers e os ambientes de nuvem
publica.

3.4.2. A interrupcdo do servigo de conectividade multicloud comprometeria diretamente a
disponibilidade de sistemas criticos, operagdes bancarias, integracdes entre sistemas e servigos
digitais, impactando negativamente a continuidade dos negdcios e o atendimento aos clientes.

3.4.3. O servigo devera ser prestado de forma continua, com operagdo ininterrupta em regime
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a vigéncia contratual,
garantindo os niveis de disponibilidade, desempenho e seguranga exigidos pelo BRB.

4. PLATAFORMA TECNOLOGICA
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4.1. As informacoes constantes no ANEXO E - PLATAFORMA TECNOLOGICA DO BRB representam
o ambiente tecnoldgico atual do Banco, no qual a solugao objeto desta contratacdo sera inserida,
podendo ocorrer interacdes técnicas necessarias a prestacao do servico.

4.2. O presente objeto refere-se a contratacdo de servicos de conectividade multicloud, nao
havendo fornecimento de aplicacdo, software, plataforma ou infraestrutura computacional a ser
incorporada ao ambiente tecnoldgico do BRB.

4.3. Dessa forma, as informacdes relativas a Plataforma Tecnoldgica do BRB possuem carater
exclusivamente informativo, com o objetivo de subsidiar o entendimento do ambiente no qual os
servicos serdao prestados, ndo constituindo requisito técnico obrigatério a ser atendido pela
CONTRATADA.

4.4. A responsabilidade pela compatibilidade, interoperabilidade e funcionamento adequado da
solucdo ofertada é integralmente da CONTRATADA, ndo sendo exigida adequacgdo da arquitetura
tecnologica do BRB para viabilizar a prestacdo dos servigos.

4.5. Eventuais interagdes técnicas com o ambiente do BRB limitar-se-3o as necessarias para a
entrega e operacdo do servigo, sem caracterizar integragdo sistémica ou dependéncia de solucbes
internas do Banco.

4.6. Os requisitos obrigatérios para comprovacao da solucdo estdo definidos no item
“REQUISITOS TECNOLOGICOS DA SOLUCAO”, constante neste Termo de Referéncia.

5. DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS NEGOCIAIS

5.1. REQUISITOS NEGOCIAIS

5.1.1. Considerando a natureza critica dos servicos bancarios e tecnoldgicos prestados pelo BRB,
e visando garantir maior estabilidade e resiliéncia a sua operacdo, propGe-se a contratacdo de
duas provedoras de servicos de conectividade privada com nuvens publicas, com capacidade
técnica comprovada conforme as condicdes estabelecidas neste Termo de Referéncia. O objetivo
€ estabelecer meios de comunicacdo seguros, confidveis e resilientes, assegurando que o Banco
opere com redundancia plena, eliminando pontos Unicos de falha e garantindo alta disponibilidade
para seus ambientes hospedados em nuvem.

5.1.2. A solucdo ofertada devera contemplar, obrigatoriamente, capacidade de interconexdo
privada com a Google Cloud Platform (GCP), considerando que o BRB ja possui aplicacoes
hospedadas nesse ambiente. A auséncia dessa capacidade caracterizard o ndo atendimento aos
requisitos deste Termo de Referéncia e impedira a aceitagdo da proposta.

5.1.3. A solucgdo ofertada devera permitir, conforme demanda da CONTRATANTE, a interconexdo
privada com outras nuvens publicas, como Amazon Web Services (AWS), Microsoft Azure e outras
gue venham a ser utilizadas pelo BRB durante a vigéncia contratual.

5.1.4. N&o sera permitida a adjudicagcdo de mais de um ITEM a mesma empresa. Caso a mesma
LICITANTE seja provisoriamente classificada em primeiro lugar para os dois ITENS, sera mantida
sua proposta para o ITEM 1 e recusada sua proposta para o ITEM 2, convocando-se a proxima
LICITANTE classificada no ITEM 2.

5.1.5. Antes da aceitacao definitiva das propostas, as LICITANTES provisoriamente classificadas
em primeiro lugar deverdao apresentar a composicao da solugdo ofertada, identificando os
fornecedores e eventuais subcontratados responsaveis pelos circuitos de transporte, pela ultima
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milha e pelos demais componentes de infraestrutura critica, bem como o mapa completo das
rotas fisicas que serdo utilizadas na prestacao do servico.

5.1.6. A proposta referente ao ITEM 1 serd analisada inicialmente e, desde que atendidos todos
os requisitos deste Termo de Referéncia, sera aceita. A solucdo aceita para o ITEM 1 sera utilizada
como referéncia para a verificacdo da independéncia da solucdo ofertada para o ITEM 2.

5.1.7. Caso a solugao provisoriamente classificada em primeiro lugar para o ITEM 2 compartilhe
com a solugdo aceita para o ITEM 1 rotas 6pticas, ultima milha, backbone, circuitos de transporte,
equipamentos ou outros componentes criticos cuja dependéncia comum possa comprometer a
redundancia pretendida, o BRB realizara diligéncia junto a LICITANTE do ITEM 2 para verificar a
possibilidade de adocdo de solugdo ou rota alternativa que elimine o compartilhamento
identificado.

5.1.8. Caso o compartilhamento permaneca ou ndo seja possivel elimina-lo por meio de
adequacdo técnica compativel com a proposta e com os requisitos deste Termo de Referéncia, a
proposta referente ao ITEM 2 serd recusada, convocando-se a préoxima LICITANTE classificada
nesse ITEM.

5.1.9. A sistematica prevista nos itens anteriores sera aplicada sucessivamente até que seja
selecionada, para o ITEM 2, proposta apresentada por empresa distinta e que utilize infraestrutura
de conectividade independente daquela aceita para o ITEM 1.

5.1.10. A exigéncia de independéncia ndo se aplica aos provedores de nuvem publica
atendidos. Ambas as solugdes deverdo possuir capacidade de interconexao privada com a Google
Cloud Platform (GCP) e poderao disponibilizar interconexao com outras nuvens publicas, conforme
demanda do BRB.

5.1.11. A cobranca dos servicos contratados deverda ocorrer exclusivamente com base na
capacidade de banda configurada e disponibilizada no respectivo més de faturamento,
considerando a soma dos throughputs habilitados nos circuitos virtuais, observado o limite
maximo de 5 Gbps por ITEM e ndo havendo garantia minima de consumo pela CONTRATANTE.

5.1.12. Sera permitida a subcontratacdo exclusivamente dos circuitos de transporte necessarios
para viabilizar a conexdo entre os pontos de presenca e os Data Centers do BRB em Brasilia. A
CONTRATADA deverd possuir capacidade comprovada para prestar o servico de conectividade
multicloud, conforme as formas de comprovacao previstas na secdao “Demais Requisitos da
Contratacdo”, podendo subcontratar apenas o enlace fisico necessario ao transporte do trafego
entre S3o Paulo e Brasilia. A CONTRATADA permanecera integralmente responsavel pela entrega
fim a fim do servico, incluindo desempenho, niveis de servico, disponibilidade, seguranca,
operacao e suporte técnico.

5.1.13. Por se tratar de contratacdo de servigos de conectividade multicloud, outras nuvens além
da Google Cloud Platform (GCP), Amazon Web Services (AWS) e Microsoft Azure poderao ser
utilizadas ao longo da vigéncia contratual. As empresas contratadas deverdo informar
previamente as demais nuvens publicas para as quais possuam capacidade de interconexdo
privada, como Oracle Cloud e IBM Cloud, de modo a mitigar o risco de auséncia de suporte a
novos provedores que venham a ser demandados pela CONTRATANTE.

5.1.14. A CONTRATANTE provera o Golden Jumper, entendido como o cabo 6ptico interno que
realiza a ligagdo fisica final entre o equipamento instalado pela CONTRATADA e o ponto optico do
BRB no Data Center.
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5.1.15. As vistorias técnicas poderdo ser realizadas nos 15 (quinze) dias Uteis que
antecedem a data do pregado, devendo ser previamente agendadas por meio de correio eletronico
institucional, conforme canais definidos pela CONTRATANTE.

5.1.16. A disponibilidade de conexao deve ser de 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, todos os dias do ano (24 x 7 x 365).

5.1.17. As empresas vencedoras dos ITENS 1 e 2 ndo poderdo compartilhar rotas opticas,
ultima milha, backbone, circuitos de transporte, equipamentos ou outros componentes criticos
cuja dependéncia comum possa comprometer a redundancia, a resiliéncia ou a continuidade dos
servicos.

5.1.18. Os servicos de conectividade multicloud a serem contratados deverdo se integrar a
infraestrutura da CONTRATANTE e operar de forma paralela aos demais servicos e conexdes
atualmente utilizados pelo BRB.

5.1.19. Requisitos de desempenho e isolamento dos circuitos de dados:

5.1.19.1. Os circuitos de dados fornecidos pelas CONTRATADAS deverao suportar o trafego
dos dados de forma eficaz, atendendo picos de utilizacdo sem degradagao perceptivel.

5.1.19.2. Cada circuito fisico associado ao servigo de conectividade multicloud devera entregar a
capacidade contratada (até 5 Gbps) integralmente, em ambos os sentidos (download/upload
simétricos), com baixa laténcia (30ms) e jitter controlado (5ms).

5.1.19.3. Esse desempenho sustentara a sincronizacdo de bases de dados, backups, acesso a
sistemas em nuvem e outras cargas intensivas, garantindo que o uso dos servigos do BRB nas
nuvens publicas ocorra sem gargalos de rede.

5.1.19.4. Considerando a sensibilidade dos dados bancarios trafegados, o servico devera oferecer
isolamento légico completo entre a rede do BRB e outros clientes da contratada. O trafego
destinado as nuvens publicas devera trafegar segregado de qualquer outro trafego, por meio de
circuitos virtuais dedicados e exclusivos para o BRB. Para cada circuito fisico integrante do servico,
podera ser disponibilizado um ou mais circuitos légicos independentes destinados a cada provedor
de nuvem publica (Google Cloud Platform, Amazon Web Services e Microsoft Azure e outros),
garantindo isolamento l6gico completo entre as nuvens, controle independente de throughput e
segregacao do trafego, sem alteracdo da capacidade fisica maxima do circuito utilizado.

5.1.19.5. A separagdo légica dos circuitos implica que eventuais falhas, instabilidades ou
ataques direcionados a outros clientes da provedora nao afetem a conectividade do BRB.

5.1.19.6. Servigos de mitigacao de ataque DDoS nado sdo escopo deste objeto, uma vez que os
enlaces serdo estritamente utilizados em redes privadas, ndo estando expostos diretamente a
internet.

5.1.20. A contratacdo deve possibilitar integragdo transparente entre os Data Centers do BRB
e as nuvens publicas objeto desta contratagdo, de forma que aplicagées possam ser distribuidas
entre os ambientes on-premises e as nuvens publicas.

5.1.20.1. Essa integragdo engloba possibilitar a arquitetura ativa/ativa entre os Data Centers
locais e as instancias nas nuvens, aprimorando planos de recuperacao de desastres e continuidade
de negdcios.

5.1.20.2. O resultado esperado € um aumento da flexibilidade de alocacdo de cargas de trabalho,
permitindo ao BRB aproveitar a escalabilidade da nuvem sem perder o controle e governanga dos
dados.
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5.1.20.3. Em ultima instancia, busca-se agilidade e inovacao nos servicos prestados pelo Banco,
suportadas por uma infraestrutura de conectividade robusta e preparada para as demandas
futuras.

5.1.21. Todo equipamento gerenciavel utilizado na prestacdo do servico de conectividade
multicloud devera encaminhar seus registros para sistema centralizado de armazenamento e
gerenciamento de logs mantido pela CONTRATADA.

5.1.22. Oslogs operacionais deverdao permanecer disponiveis para consulta imediata pelo periodo
minimo de 60 (sessenta) dias. Os registros e as evidéncias necessarios a fiscalizacdo contratual,
a apuracao dos Niveis Minimos de Servico, a investigacdo de incidentes e a realizacdo de
auditorias deverao ser preservados pelo periodo minimo de 12 (doze) meses.

5.1.23. A CONTRATADA podera utilizar solucdo de syslog, SIEM ou mecanismo equivalente,
desde que asseguradas a integridade, a rastreabilidade, a disponibilidade e a recuperagdao dos
registros sempre que solicitados pelo BRB.

5.1.24. Eventuais manutencgGes nos circuitos fisicos e ldgicos integrantes do servigo deverao ser
agendadas com antecedéncia minima de 72 (setenta e duas) horas.

5.1.25. A CONTRATADA devera possuir capacidade comprovada de interconexdo privada com a
Google Cloud Platform (GCP), diretamente ou por meio de parceria formal com empresa
homologada, considerando que o BRB ja possui aplicacées hospedadas nesse ambiente.

5.1.26. A CONTRATADA devera comprovar capacidade para oferecer conectividade em camadas
2 e/ou 3 na regido da América do Sul, com ponto de presenca ou infraestrutura de interconexao
localizada em Sao Paulo, conforme as formas de comprovacao previstas na secdo “Demais
Requisitos da Contratacao”.

5.1.26.1. As alteracdes do throughput dos circuitos virtuais e das respectivas conexdes com as
nuvens publicas serdo realizadas por meio de portal de autosservico, console administrativo, API
ou mecanismo equivalente, hipotese em que a CONTRATANTE podera efetuar tais alteracoes de
forma auténoma.

5.1.26.2. Os possiveis throughputs dos links seguirdo minimamente a tabela abaixo:
ltem Throughput
1Gbps
2Gbps
ITENS1e2 3Gbps
4Gbps
5Gbps
5.1.26.3. Essa medida visa reduzir os custos dos recursos provisionados na Google Cloud

Platform (GCP), Amazon Web Services (AWS), Microsoft Azure, bem como em quaisquer outros
provedores de nuvem publica que venham a ser integrados ao ambiente do BRB ao longo da
vigéncia contratual.

5.1.27. Topologia

5.1.27.1. As conex0es deverdo ser compostas por enlaces fisicos estabelecidos entre os Data
Centers da CONTRATANTE e os pontos de presenga dos provedores de nuvem publica. Sobre
esses enlaces fisicos deverdo ser criados circuitos virtuais, do tipo LAN-to-LAN ou MPLS, sob
responsabilidade da CONTRATADA, conforme imagem a seguir:
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5.1.28. A CONTRATADA vencedora do Item 1 devera disponibilizar e ativar o servico completo
de conectividade multicloud no Data Center SIG, enquanto a CONTRATADA vencedora do Item
2 devera disponibilizar e ativar o servico no Data Center SCN.

5.1.29. Caso seja necessario, a CONTRATADA deve efetuar traducdo de VLANs para a
adequacao ao ambiente da CONTRATANTE.

5.1.30. A instalacao dos enlaces devera ser feita nos seguintes enderecos da CONTRATANTE:
5.1.30.1. Data Center SIG:

5.1.30.1.1. Endereco: SIG Quadra 02, Lotes 470 a 520 CEP 70610-420.

5.1.30.1.2. Coordenadas: latitude -15.789548, longitude -47.911606.

5.1.30.2. Data Center SCN:

5.1.30.2.1. Enderecgo: SCN Quadra 02, Bloco F, CEP 70712-906.

5.1.30.2.2. Coordenadas: latitude -15.788382, longitude -47.885477.

5.1.31. A CONTRATANTE podera solicitar mudanga de local de prestagao dos servigos, sem 6nus

para a CONTRATANTE.

5.1.31.1. Entende-se por mudanca de local de prestagcdo dos servigos, a mudancga de enderecos
de instalacao dos equipamentos e acessos dentro da mesma cidade.

5.1.31.2. Caso solicitada, a mudancga de local de prestagdo dos servicos devera ser realizada em
até 60 (sessenta) dias a partir da data da solicitagao.

5.1.31.3. O descumprimento do prazo previsto no item 5.1.31.2 sujeitard a CONTRATADA a multa
de 1/30 (um trinta avos) do valor mensal do ITEM contratado por dia de atraso, limitada a 10%
(dez por cento) do valor total do contrato.
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5.1.32. As LICITANTES deverao informar nas propostas comerciais o fabricante e o modelo do
roteador que sera utilizado, para fins de homologacdo do Certame.

5.1.33. Caracteristicas minimas do servico de conectividade multicloud dos ITENS 1 e
2

5.1.33.1. Caberd as empresas CONTRATADAS mensurarem todos os insumos, componentes
técnicos, interconexdes, custos operacionais e demais elementos necessarios para a correta
precificacdo e entrega do servico de conectividade multicloud;

5.1.33.2. A CONTRATANTE exigirda das CONTRATADAS o diagrama esquematico da arquitetura do
servigo de conectividade multicloud, até o limite de acesso aos Data Centers da CONTRATANTE,
devendo este aspecto ser demonstrado por meio de mapas e/ou vistorias, conforme conveniéncia
do BRB. O diagrama devera detalhar os trajetos utilizados para a entrega do servico, incluindo o
percurso das rotas épticas empregadas, de forma a comprovar, em mapa apropriado, toda a rota
de acesso nos enderegos especificados. A CONTRATADA devera atualizar essas informagoes
sempre que houver mudancas ao longo da execugao contratual;

5.1.33.3. As CONTRATADAS deverdo responsabilizar-se integralmente pela realizacdo de
qualquer servico ou obra de infraestrutura externa aos prédios da CONTRATANTE, necessario
para entrega total dos servicos contratados. As fibras Opticas que forem utilizadas nas
dependéncias da CONTRATANTE deverdo ser apropriadas para uso interno e ndo suscetiveis a
propagacao de fogo;

5.1.33.4. As CONTRATADAS fornecerdo todos os corddes Opticos e transceivers necessarios para
ligar o roteador CPE (Customer Premises Equipment) ao distribuidor éptico e ao ativo de rede da
CONTRATANTE, sem qualquer 6nus adicional;

5.1.33.5. As interligacdbes devem ser em conexdao permanente, dedicadas e exclusivas,
obedecendo as recomendacdes elaboradas pela EIA/TIA (Electronic Industries Alliance /
Telecomunications Industry Association), pela ABNT (Associagdo Brasileira de Normas Técnicas)
e demais normas, quando couber.

5.1.33.6. Os servicos de conectividade multicloud deverdo utilizar, necessariamente, fibra
optica fim a fim como meio fisico de transmissdo. Ndo serdo aceitos meios de transmissao por
ondas de radio ou qualquer outro meio que nao seja terrestre.

5.1.33.7. O servico ndo deverd possuir restricdo de volume de trafego, nem limitagcdo de
VLANs e ndo podera incluir incremento artificial de hops nas rotas utilizadas.

5.1.33.8. O servico de conectividade multicloud devera garantir laténcia maxima de 30 ms,
medida via protocolo ICMP, entre os Data Centers do BRB em Brasilia e o ponto de acesso a
infraestrutura das nuvens publicas localizado na regido de Sdo Paulo, bem como jitter maximo
de 5 ms.

5.1.33.9. As CONTRATADAS serdo responsaveis pela implantacdo, pelo gerenciamento
proativo e pela manutencdo do servigo de conectividade multicloud, bem como de todos os
componentes envolvidos na sua entrega e operagao.

5.1.33.10. O servico de conectividade multicloud devera possuir monitoracdo proativa
realizada pelas CONTRATADAS, ndo sendo necessaria qualquer notificagdo por parte da
CONTRATANTE para identificacdo de indisponibilidades. Ressalta-se que o SLA sera contabilizado
a partir do momento da indisponibilidade do servico, e nao da abertura do chamado.

5.1.33.11. Todos os elementos de rede utilizados na entrega do servigo de conectividade
multicloud deverao possuir configuragao especifica de monitoramento via SNMP, acessivel ao BRB
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em modo leitura, permitindo que o Centro de Operacdes de Redes do BRB também possa
monitora-los.

5.1.33.12. As CONTRATADAS deverdo prover, sem custo adicional, quaisquer alteracdes de
configuracao e acessorios que se facam necessarios e que sejam solicitadas pela CONTRATANTE
durante a vigéncia do Contrato, conforme minimamente os itens a seguir, ndo se limitando a
estes:

5.1.33.12.1. Configuracao de comunidades SNMPv2C para consultas pela CONTRATANTE;

5.1.33.12.2. Configuracao de credenciais para consulta de configuragdes dos equipamentos das
CONTRATADAS;

5.1.33.12.3. Configuracdo de protocolos de redundancia de gateway em conjunto com a
CONTRATANTE, conforme protocolos suportados e requeridos;

5.1.33.12.4. Modificacdo de enderecamento de rede na interface de entrega do servico de
conectividade multicloud, quando cabivel.

5.1.33.13. Todos os equipamentos, softwares e componentes necessarios a entrega do servico
de conectividade multicloud serdo de responsabilidade das CONTRATADAS e nao deverdao ocupar
espaco em racks da CONTRATANTE. Dessa forma, tais equipamentos deverao ser instalados em
racks proprios das CONTRATADAS, localizados nos ambientes ou salas técnicas do BRB.

5.1.33.14. Cada roteador devera suportar todo trafego com a banda completamente ocupada
sem exceder 60% (sessenta por cento) de utilizagdo de CPU e memodria. A qualguer momento
durante a vigéncia do contrato, se houver violacdo dos percentuais maximos de utilizacdo da CPU
e memoria, conforme especificado neste estudo, os equipamentos que ndo atenderem a estes
parametros de desempenho deverdao ser trocados, sem nenhum tipo de 6nus adicional para o
BRB, no prazo maximo de 45 (quarenta e cinco) dias corridos, a partir da notificacdo as
CONTRATADAS.

5.1.33.15. Suportar os protocolos SNMP v2C, v3 e RMON, além de suportar as tecnologias
sflow e/ou NetFlow.

5.1.33.16. Suportar IP SLA ou similar, Embedded Event Manager (EEM) ou similar e Route-
Map.

5.1.33.17. Disponibilizar OIDs (Object Identifiers) que armazenem estatisticas da sondagem
do IP SLA monitor ou funcionalidade equivalente.

5.1.33.18. O Sistema Operacional dos equipamentos devera ser o mais atual estavel disponivel
no mercado, devendo ser atualizado sempre que houver necessidade ou que possam agregar
melhorias aos servicos prestados ou correcdes de bugs que possam comprometer a seguranga €
a estabilidade da rede do BRB.

5.1.33.19. Sempre que houver lancamento de nova versao de sistema operacional e/ou
firmware que contenha corregdes de seguranga, melhorias ou ajustes relevantes ao servico, a
CONTRATANTE podera solicitar formalmente as CONTRATADAS a atualizagdo correspondente,
devendo esta ser realizada sem 6nus.

5.1.33.20. E de responsabilidade das CONTRATADAS informar ao BRB sobre novas versdes de
sistemas operacionais e/ou “firmware” e fornecer os manuais.

5.1.33.21. Possuir 2 (duas) fontes de energia interna para redundancia.

5.1.33.22. Possibilitar a utilizacdo simultanea de todas as interfaces.
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5.1.33.23. Suporte a aplicagbes TCP/IP, em conformidade com as recomendagdes do IETF
(Internet Engineering Task Force).

5.1.33.24. Roteamento com suporte ao protocolo BGP6 e BGP4.

5.1.33.25. Os equipamentos deverao suportar o protocolo GLBP (Gateway Load Balancing
Protocol) ou VRRP.

5.1.33.26. Ao fim da prestacdo dos servicos, os equipamentos deverdo ser retirados no prazo
maximo de 30 (trinta) dias corridos apds a comunicacdo formal da CONTRATANTE.

5.1.33.27. O BRB podera dar a destinacao que julgar conveniente ao equipamento nao retirado
em conformidade com as disposi¢des deste documento.

5.1.33.28. Os pontos de entrega do servico de conectividade multicloud, com capacidade de
até 5 Gbps cada, deverao utilizar interfaces o6pticas LC (Lucent Connector) com maéddulos SFP
Multimodo SX, compativeis com a plataforma tecnolégica do BRB.

5.1.34. Requisitos do Servico de Instalacdo dos ITENS 1 e 2

5.1.34.1. Os custos relativos a instalacdo, implantagdo, ativacdo, configuracdo, testes e
validacdo técnica inicial do servico de conectividade multicloud deverdo estar integralmente
incluidos nos valores mensais ofertados pela CONTRATADA, ndo sendo devido pagamento
adicional pela instalagdo inicial.

5.1.34.2. A implantacdo e a ativacdo do servico deverdao contemplar todas as atividades
necessarias a sua plena disponibilizacdo, incluindo o handoff Optico no Data Center da
CONTRATANTE, a configuracao e a ativacdao dos elementos de interconexao privada com os
provedores de nuvem publica, bem como a realizacdo dos testes de laténcia, jitter, throughput,
sessdes de roteamento, failover e demais requisitos estabelecidos neste Termo de Referéncia.

5.1.34.3. A colocacdo do servico em producdo dependera de validacdo e aceite formal da equipe
técnica da CONTRATANTE, mediante emissdao do Termo de Recebimento Definitivo.

5.1.34.4. Em caso de mudanca do local de prestacdo dos servicos, os custos necessarios ao
remanejamento, incluindo obras, fibra Optica, ultima milha, engenharia, deslocamento,
instalacdo, ativacdo e demais adequagdes técnicas, serdo integralmente suportados pela
CONTRATADA, sem 6nus adicional para a CONTRATANTE.

5.1.34.5. A CONTRATADA devera manter estoque minimo de equipamentos CPE, mddulos opticos
e demais insumos criticos necessarios a implantacdo, operacdo e manutencdo do servico de
conectividade multicloud. Esse estoque devera estar disponivel em territério nacional, de modo a
garantir reposicdo imediata e evitar atrasos relacionados a importacdo, logistica ou falhas de
hardware. O atendimento a este requisito constitui condicdo para a aceitacao da instalagcdo e para
o0 cumprimento dos prazos estabelecidos neste TR.

5.1.34.6. Para aceitagdo do servico de conectividade multicloud, a CONTRATADA deverd
comprovar, por meio de testes ICMP e medicdes IP SLA, que a laténcia entre os Data Centers do
BRB (Brasilia) e os pontos de presenca das nuvens publicas é <30 ms e que o jitter € <5ms. Os
relatorios deverdo ser anexados ao Termo de Recebimento Definitivo, sendo condicdo
indispensavel para a homologacéo.

5.1.34.7. A CONTRATADA devera garantir MTU ponta-a-ponta compativel com os requisitos dos
provedores de nuvem publica e com a infraestrutura de transporte do BRB, assegurando a
auséncia de fragmentacdo, a integridade dos pacotes e o funcionamento adequado dos protocolos
de roteamento e dos circuitos virtuais utilizados na interconexdo privada. A MTU devera ser
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validada durante o processo de ativacao do servigo de conectividade multicloud, incluindo os
componentes fisicos e ldgicos envolvidos.

5.1.34.8. A CONTRATADA devera validar previamente as rotas utilizadas no backbone, garantindo
que o encaminhamento de trafego entre Brasilia e S3o Paulo ndo utilize caminhos subdtimos que
aumentem laténcia ou jitter. Qualquer alteracao de rota que impacte métricas devera ser
comunicada e acordada com a CONTRATANTE.

5.1.34.9. A entrega do servigo de conectividade multicloud deverd ocorrer por meio de caminhos
fisicos independentes para cada CONTRATADA. O mapa completo das rotas fisicas apresentado
antes da aceitacdo definitiva da proposta devera ser atualizado e novamente validado durante a
instalacao, previamente a emissao do Termo de Recebimento Definitivo.

5.1.34.10. Cada servico de conectividade multicloud deverd operar com sessao BGP
totalmente independente, de forma que a falha ou degradacdo de um servico ndao impacte o
roteamento do outro. No momento da ativacdo, a CONTRATADA deverda apresentar as
configuracdes das sessdes BGP referentes ao servico entregue, demonstrando a completa
independéncia entre as sessdes, em conformidade com os requisitos de redundéancia definidos
neste TR.

5.1.34.11. Como condicdo para a aceitacdo técnica, deverd ser realizado teste de failover
controlado entre os servicos contratados, comprovando que a perda total de um deles resulta na
continuidade imediata do trafego pelo servico redundante, sem queda ou reinicializacdo das
sessdes BGP e sem qualquer interrupcdo perceptivel dos servicos da CONTRATANTE. O relatério
completo desse teste devera compor o Termo de Recebimento Definitivo.

5.2. REQUISITOS LEGAIS

5.2.1. Os equipamentos de comunicacdo utilizados na prestacdo dos servicos deverdo possuir
certificagdo de homologagdo valida junto a Agéncia Nacional de Telecomunicagées - ANATEL,
conforme disposto na Resolugdo n° 715, de 23 de outubro de 2019.

5.2.2. A contratacdo e a prestacdo dos servigos deverdo atender integralmente as normas e
regulamentacdes da Agéncia Nacional de Telecomunicagoes - ANATEL, nos termos da Lei n°
9.472, de 16 de julho de 1997 (Lei Geral de Telecomunicagdes), bem como aos normativos
internos do BRB.

5.2.3. A solucdo devera assegurar a protecdo das informacgdes tratadas, observando os principios
de segurancga da informacado e protecao de dados, em conformidade com a Lei n° 13.709/2018
(Lei Geral de Protecao de Dados Pessoais — LGPD).

5.2.4. A prestacdo dos servigos devera observar, ainda, as normas e regulamentagoes aplicaveis
dos demais érgdos de controle e fiscalizagdo competentes, bem como os normativos internos do
BRB.

5.3. REQUISITOS DE TREINAMENTO, CAPACITAGAO OU REPASSE DE
CONHECIMENTO

5.3.1. Devera ser realizado, sem 0nus ao BRB, repasse de conhecimento sobre o portal de
autosservico, console administrativo, API ou mecanismo equivalente disponibilizado pela
CONTRATADA, de forma a habilitar a equipe técnica da CONTRATANTE a operar o servico de
conectividade multicloud, incluindo abertura de chamados, acompanhamento de incidentes e
execugao de ajustes operacionais permitidos.
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5.3.2. O repasse devera ser feito remotamente, por meio de comunicacdo online criptografada
aprovada pela CONTRATANTE.

5.3.3. O repasse sera feito para até 16 (dezesseis) participantes e podera ser gravado pela
CONTRATANTE.

5.3.4. Devera ser entregue, pela CONTRATADA, documentacdo com as instrucdes de uso do
portal.

5.3.5. O repasse de conhecimento serd realizado em idioma portugués, com carga horaria
suficiente para a plena utilizagdo das funcionalidades disponibilizadas pela CONTRATADA.

5.4. REQUISITOS DE SUPORTE TECNICO/MANUTENGAO

5.4.1. A prestacdo dos servicos de suporte técnico e de garantia devera assegurar o
funcionamento continuo da infraestrutura de conectividade entre os Data Centers da
CONTRATANTE e as nuvens publicas, por meio de uma central de atendimento eficiente para
acionamento e abertura de chamados, rapida identificacdo da origem de falhas,
disponibilidade de pecas e componentes para manutengdo e equipe técnica qualificada para
execucdo do suporte, observando os Niveis Minimos de Servico (NMS) definidos neste Termo
de Referéncia, incluindo, no minimo:

5.4.1.1. Disponibilidade mensal minima de 99,95%, calculada a partir da indisponibilidade;
5.4.1.2. Laténcia maxima de 30 ms e jitter maximo de 5 ms;

5.4.1.3. Monitoramento proativo 24x7x365, com deteccdo e inicio de recuperacdao em até 15
(quinze) minutos;

5.4.1.4. Mecanismos automaticos de failover, sem interrupgao perceptivel;
5.4.1.5. Independéncia de sessdes BGP entre os servicos;
5.4.1.6. Critérios formais de aceite técnico e entrega de evidéncias de desempenho.

5.4.2. O suporte técnico do objeto contratado serad prestado durante toda a vigéncia
contratual, iniciando-se apds a emissdo do Termo de Recebimento Definitivo e permanecendo
disponivel até o término do contrato.

5.4.3. Todos os procedimentos, ferramentas e sistemas necessarios a execugao dos servigos
serao de responsabilidade das CONTRATADAS, sem custos adicionais para a CONTRATANTE.

5.4.4. E vedado o ressarcimento de despesas com alimentacdo, transporte e hospedagem para
os prestadores dos servicos, sendo todos os custos inerentes a execucdo do objeto de
responsabilidade exclusiva da CONTRATADA.

5.4.5. O suporte técnico deverd garantir a correcdao de falhas, inconsisténcias ou
indisponibilidades detectadas, garantindo o pleno funcionamento do servigco de conectividade
multicloud, incluindo os circuitos virtuais utilizados na interconexao privada com provedores de
nuvem.

5.4.6. O suporte técnico devera contemplar o esclarecimento de duvidas sobre os servicos
contratados, visando a melhor utilizagdo e maximizacao dos recursos de conectividade com as
nuvens publicas.
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5.4.7. As CONTRATADAS deverdo prover canais de atendimento via portal web, e-mail e
telefone 0800, com funcionamento ininterrupto, 24 horas por dia, 7 dias por semana, durante os
365 dias do ano (24x7x365) incluindo feriados e finais de semana, para:

5.4.7.1. Auxilio na configuracdo dos servicos;
5.4.7.2. Correcao de problemas;

5.4.7.3. Recebimento de notificacbes de eventos, com registro de protocolo para
acompanhamento.

5.4.8. O portal de autosservico disponibilizado pela CONTRATADA devera permitir a abertura
automatica e proativa de chamados sempre que for detectada indisponibilidade no servico de
conectividade multicloud, incluindo falhas ou quedas nas sessdes BGP e nos circuitos virtuais
utilizados para interconexdo privada com os provedores de nuvem publica. A abertura automatica
devera ocorrer independentemente de acionamento pela CONTRATANTE, garantindo tratamento
imediato das indisponibilidades identificadas.

5.4.9. As CONTRATADAS deverao disponibilizar sistema de gerenciamento proativo capaz de
detectar falhas fim a fim e iniciar o processo de recuperagao de forma autbnoma em até 15
(quinze) minutos, sem necessidade de reclamacgdo pela CONTRATANTE. Nessa situacdo, devera
ser realizada a abertura de incidente, com envio do numero do registro por meio de correio
eletronico institucional, conforme canais definidos pela CONTRATANTE, contendo, no minimo,
informac0Oes sobre o problema, causa-raiz, solugao de contorno e solucao definitiva.

5.4.10. O sistema de gerenciamento proativo devera operar 24x7x365 durante toda a vigéncia
contratual.

5.4.11. As CONTRATADAS sdo responsaveis pelo monitoramento proativo do servigo de
conectividade multicloud, incluindo, no minimo:

5.4.11.1. Estado dos ativos/passivos envolvidos (roteadores, fibras, mddulos épticos);

5.4.11.2. Taxa de uso de CPU e memodria dos CPEs (Customer Premises Equipment -
equipamentos instalados nas dependéncias da CONTRATANTE para terminacgdo do enlace);

5.4.11.3. Taxa de erro/CRC (Cyclic Redundancy Check - verificacdo de redundéancia ciclica para
deteccdo de erros de transmissao) nas interfaces;

5.4.11.4. Estado das sessdes BGP e tempo de conexao com os gateways de roteamento utilizados
na integracao privada com os provedores de nuvem;

5.4.11.5. Laténcia entre o CPE e o PoP da nuvem utilizado para conexdo privada com o provedor
de nuvem, observando a meta de < 30 ms.

5.4.11.6. Status dos circuitos virtuais utilizados para conexao privada com os provedores de
nuvem e do throughput configurado;

5.4.11.7. Jitter e perda de pacotes quando aplicavel.

5.4.12. As CONTRATADAS sd&o responsaveis por sanar qualquer problema nos componentes
utilizados para atender o objeto, promovendo ajustes ou substituicao imediata, sem 6nus para a
CONTRATANTE.

5.4.13. As solicitagdes de atendimento partirdo do BRB por meio do Gestor do Contrato ou area
designada, e deverdo ser registradas em sistema préprio da CONTRATADA.
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5.4.14, Cada chamado (proativo ou reativo) deverd gerar identificador Unico (protocolo),
informado ao BRB, com histérico completo das agdes durante toda a vigéncia.

5.4.15. O BRB podera abrir nimero ilimitado de chamados durante a vigéncia contratual.
5.4.16. O suporte devera ser prestado em portugués do Brasil.

5.4.17. O nivel de disponibilidade sera calculado a partir do inicio da indisponibilidade do servico
(total ou parcial), ndo da abertura do chamado.

5.4.18. Atualizacdo Tecnoldgica

5.4.18.1. As CONTRATADAS deverdao garantir a evolugdo tecnoldgica dos componentes
utilizados na entrega do servico de conectividade multicloud, durante toda a vigéncia contratual,
sem custos adicionais para a CONTRATANTE, notificando-a sempre que houver novas atualizacdes
aplicaveis aos equipamentos ou sistemas envolvidos.

5.4.18.2. O sistema operacional dos equipamentos ativos fornecidos (como CPEs e demais
dispositivos gerencidveis) deverd permanecer na versdo estavel mais recente disponivel no
mercado, sendo atualizado sempre que necessario para agregar melhorias, corrigir
vulnerabilidades ou garantir conformidade com os requisitos de seguranca da rede da
CONTRATANTE. Para componentes que ndo possuam sistema operacional (como médulos
opticos), devera ser aplicado o firmware mais recente disponibilizado pelo fabricante.

5.4.18.3. A atualizacdo tecnoldgica inclui todas as versoes, features, releases, fixes, service
packs e patches de seguranca dos elementos que compdem a solucdo (hardware, firmware,
software de gerenciamento e protocolos), garantindo a seguranca e confiabilidade exigidas, sem
quaisquer custos adicionais ao BRB.

5.4.18.4. As atualizacGes deverdo ser comunicadas ao BRB no prazo maximo de 30 (trinta) dias
corridos apds seu lancamento, acompanhadas de documentacdo técnica, instrucdes de instalacdo
e manuais atualizados, devendo a CONTRATADA executar a atualizacdo, apds agenda autorizada
pela area do BRB.

5.4.18.5. Na atualizacdo de versGes, as CONTRATADAS deverdo garantir apoio técnico integral
para instalacdo e operacdo das ultimas versdes, sem 6nus adicional para a CONTRATANTE.

5.4.19. Requisitos de Garantia

5.4.19.1. A garantia abrange reparacao, correcao, substituicdo ou reconstrugao total ou parcial
dos componentes utilizados na entrega do servigo de conectividade multicloud, sempre que se
verificarem vicios, defeitos ou incorrecdes decorrentes da execucdo ou dos materiais empregados.

5.4.19.2. As CONTRATADAS deverao fornecer garantia dos equipamentos durante toda a
vigéncia contratual, iniciando-se apds a emissao do Termo de Recebimento Definitivo e
permanecendo valida até o término do contrato, utilizando pegas e componentes originais, salvo
excecOes fundamentadas e aprovadas pelo BRB.

5.4.19.3. Durante toda a vigéncia, as CONTRATADAS comprometem-se a manter os
equipamentos fornecidos em perfeito funcionamento, configurados conforme especificacdes deste
documento.

5.4.19.4. A garantia esta inclusa no escopo do servico contratado, sem qualquer 6nus adicional
para a CONTRATANTE.

5.4.20. Requisitos de Manutengao
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5.4.20.1. Manutencao Preventiva:

5.4.20.1.1. As CONTRATADAS deverao avaliar os ativos envolvidos na entrega do servico de
conectividade multicloud e realizar operacdes que evitem indisponibilidade total ou parcial do
servico.

5.4.20.1.2. As CONTRATADAS deverdo apresentar plano de manutencao preventiva por tipo de
ativo (como CPE, mddulos 6pticos e os circuitos virtuais utilizados para conexao privada com os
provedores de nuvem), sujeito a aprovacao do BRB.

5.4.20.1.3. O BRB podera alterar o plano preventivo a qualquer tempo, conforme sua
conveniéncia.

5.4.20.1.4. O BRB podera solicitar manutencdao preventiva adicional para garantir melhor
desempenho do servigo.

5.4.20.1.5. A manutengdo preventiva estd inclusa no servigo contratado, sem custos adicionais.

5.4.20.1.6. Durante a manutencdao preventiva, deverdo ser analisados: qualidade do servico,
funcionamento atual, logs dos ativos, e sugeridas melhorias.

5.4.20.2. Manutencgao Corretiva:

5.4.20.2.1. As CONTRATADAS deverdo corrigir falhas ou erros nos componentes envolvidos na
entrega do servico de conectividade multicloud, incluindo elementos fisicos (como CPEs, mddulos
opticos e interfaces) e elementos ldgicos utilizados na interconexdo privada com os provedores
de nuvem.

5.4.20.2.2.Apds diagndstico, a manutengdo corretiva devera restabelecer as condigdes normais
de funcionamento por meio de ajustes, reparos ou substituicao.

5.4.20.2.3. A manutencdo corretiva podera ser solicitada a qualquer momento pelo BRB, sem
custos adicionais.

5.4.20.3. Manutencao Adaptativa:

5.4.20.3.1.A manutencdo adaptativa devera compreender ajustes nao funcionais necessarios a
adequacdo do servico, incluindo alteragées de VLAN, MTU, politicas BGP ou atualizagbes de
versao, desde que tais ajustes ndo modifiquem os requisitos funcionais, a capacidade contratada
ou a arquitetura do servigo.

5.4.20.4. Manutencao de Carater Legal:

5.4.20.4.1. A manutengdo de carater legal esta inclusa no servico contratado, abrangendo toda
e qualquer alteracdo no servigo que porventura venha a ser exigida por 6rgdos regulamentadores
e demande adequacdo na solugao, devendo ser executada pelas CONTRATADAS sem qualquer
onus adicional para o BRB.

5.4.20.4.2. As CONTRATADAS deverao observar esses prazos legais estabelecidos, uma vez que
as penalidades supervenientes da intempestividade na atualizagdo da solucdo contratada sao de
sua responsabilidade exclusiva. A implementacdo das demandas legais independera de
comunicagao do BRB.

5.4.20.5. Quaisquer manutencbes poderdo ser solicitadas pelo BRB e todas deverdo ser
agendadas e sua execugdo autorizadas pelo BRB.
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5.5.REQUISITOS TEMPORAIS

5.5.1. Apds a assinatura do CONTRATO, a CONTRATANTE designara formalmente um empregado,
ou comissao de empregados, doravante denominado Gestor ou Comité de Gestdo, com autoridade
para exercer, como representante da Administracdo, toda e qualquer acao de orientacao geral,
acompanhamento e fiscalizacdo da execugdao contratual.

5.5.2. Compete ao Gestor e aos Fiscais do Contrato acompanhar e registrar o cumprimento dos
niveis de servico contratados, analisar os relatérios de desempenho apresentados pela
CONTRATADA, registrar nao conformidades, validar incidentes, autorizar intervengdes quando
aplicavel, aplicar as penalidades previstas no contrato e garantir a efetiva execucdao das
obrigacbes assumidas pela CONTRATADA. A CONTRATADA devera disponibilizar todas as
informacgbes, métricas, evidéncias e relatorios necessarios ao exercicio da fiscalizagao.

5.5.3. As CONTRATADAS deverdo atender a todos os prazos estipulados neste documento,
incluindo os prazos para instalacdo do servico de conectividade multicloud, ativacdo dos
componentes necessarios a interconexao privada com os provedores de nuvem (como circuitos
virtuais, sessdes BGP e handoff éptico), e atendimento aos chamados de suporte técnico.

5.5.4. O cronograma a seguir estabelece as etapas e os prazos necessarios para a prestacdo do
servico ao BRB, devendo ser fielmente observados pelas partes:

ETAPA DESCRICAO RESPONSAVEL
Habilitagao
1 Entrega da documentacdo | ~4\TRATADAS | Conforme definido no Edital.
exigida no Edital.
2 Homologagao Tecnica dos BRB Conforme definido no Edital.
documentos.
Formalizagdo Técnica dos Contratos
3 Assinatura do contrato BRB e Conforme definido entre as partes
' CONTRATADAS partes.
4 Reuniao inicial do BRB e Em até 10 (dez) dias corridos, contados a
contrato. CONTRATADAS partir da data de assinatura do contrato.
Ordem de Servigo e Instalacao
Indicacdo dos pontos de
instalagdo do servigo de . . . .
5 conectividade multicloud BRB Eng:gerzin(iqélcj)ai;eigitaa: € cinco) dias corridos
nos Data Centers SIG e P )
SCN.
Em até 60 (sessenta) dias corridos apds a
formalizacao do pedido pela
Instalagdo e ativagao do CONTRATANTE. Caso haja necessidade de
6 servigo de conectividade CONTRATADAS importacdo de equipamentos, podera haver
multicloud. dilagdo do prazo, limitada a 90 (noventa)
dias corridos, sob pena de multa e sangdes
cabiveis.
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Emissdao do Termo de
Recebimento Definitivo

apos verificagdo técnica Em até 5 (cinco) dias uteis apds a
7 do BRB, incluindo testes BRB solicitacdo das CONTRATADAS e verificagao

de desempenho (laténcia, por parte do BRB da entrega e

jitter, BGP, failover) e funcionamento dos enlaces.

validacdo do  servico

multicloud.

Inicio dos servicos de

. 0 Aia i . R I

8 suporte técnico, CONTRATADAS No 19 dia util seguinte a emissao do Termo

manutencgdo e de Recebimento Definitivo.
monitoramento proativo.

a) Para as empresas sediadas no Distrito
Federal, bem como para as empresas
sediadas em outros Estados e que
mantenham filiais e/ou representagdes no
Distrito Federal ou em cidade que possua
agéncia ou ponto de atendimento do BRB, o
pagamento sera efetuado através de
crédito em conta corrente da CONTRATADA
em uma das agéncias do Banco de Brasilia.

b) O pagamento serd efetuado mediante
apresentacdao de fatura emitida pelas
CONTRATADAS, devidamente aferida pelo
BRB, e da entrega pelas CONTRATADAS dos
documentos exigidos no Edital da licitagdo
e no contrato com antecedéncia minima de
5 (cinco) dias Uteis da data de vencimento,
9 Pagamento. BRB sendo a primeira dela emitida apods 30
(trinta) dias apds o inicio da prestacao do
servigo atestado pela emissdo do Termo de
Recebimento Definitivo. As demais faturas
mensais deverdo ser emitidas até o 3°
(terceiro) dia util do més subsequente a
prestacdo do servico. E o pagamento
mensal pelos servicos prestados sera
realizado até o 10° (décimo) dia util do més
subsequente a prestacdo do servico, desde
que respeitado o prazo de emissdao e
apresentacdao da Nota Fiscal.

c) As notas fiscais que apresentarem
incorrecées ou rasuras serdo devolvidas as
CONTRATADAS e seu vencimento sera
entdo de 05 (cinco) dias corridos apds a sua
nova apresentacgao valida.

5.5.4. Caso surjam fatos supervenientes que impegam o cumprimento dos prazos acima
por parte do BRB, o cronograma podera ser revisto e comunicado as CONTRATADAS,
garantindo oportunidade para manifestagdao quanto aos novos termos.

5.6. REQUISITOS DE SEGURANCA

5.6.1 Quanto aos requisitos de seguranga, a prestacdo do servigo deve atender integralmente
aos normativos exarados pelos 6rgdos fiscalizadores e de controle correlatos.

5.6.2 A CONTRATADA deve comprometer-se a manter informagdes confidenciais no mais estrito
sigilo sobre todos os dados, configuracdes, processos, formulas, rotinas e quaisquer outros
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objetos que venham a ser disponibilizados pelo BRB a CONTRATADA para a realizacdo dos
trabalhos. Deve comprometer-se ainda a ndo copiar, ndo usar em seu proprio beneficio, nem
revelar ou mostrar a terceiros, nem divulgar tais informacbes, no territério brasileiro ou no
exterior, sob pena prevista em lei. Sé os representantes e prepostos devidamente autorizados
entre as partes, cuja avaliagdo das informacgbes confidenciais seja necessaria e apropriada, para
os propositos especificados em contrato, terdo acesso as mesmas.

5.6.3 A CONTRATADA deve utilizar programas de protecdo e seguranca da informacdo, a fim de
evitar qualquer acesso nao autorizado aos seus sistemas ou softwares, seja em relagao aos que
eventualmente estejam sob sua responsabilidade direta ou que foram disponibilizados pelo Banco
de Brasilia, ainda que por meio de link.

5.6.4 A CONTRATADA deverd tomar todas as providéncias necessarias para que seus
funcionarios, prepostos e/ou contratados observem os regulamentos, normas, politicas e
instrucdes de seguranca da informacdo e comunicacoes adotados pelo Banco de Brasilia, quando
estiverem executando servigos para o Banco de Brasilia.

5.6.5 As obrigacdes relacionadas ao sigilo das informacdes constituem obrigacao entre as partes
e tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data da revelacdo das
informacgbes até 5 (cinco) anos apds o término do objeto do Contrato.

5.6.6 Prestar os esclarecimentos necessarios ao Banco de Brasilia, bem como informacgdes
concernentes a natureza e andamento dos servigos executados, ou em execugao.

5.6.7 A CONTRATADA devera garantir a integridade, a confidencialidade e a disponibilidade dos
documentos e das informagdes que, em funcao do Contrato, estiverem sob a sua guarda, sob
pena de responder perante eventuais perdas e/ou danos causados ao Banco de Brasilia e a
terceiros.

5.6.8 Tratar todas as informacgbes a que tenha acesso, em carater de estrita confidencialidade,
nao podendo, sob qualquer pretexto, divulgar, revelar, reproduzir, ou deles dar conhecimento a
terceiros.

5.6.9 Seguir os parametros minimos de seguranca de acordo com a classificagdo da informacao
gue for manuseada pelo Banco de Brasilia.

5.6.10 Quando solicitado por escrito pelo Banco de Brasilia, realizar, prioritaria e
concomitantemente, as alteracbes para sanar possiveis problemas de seguranca ou de
vulnerabilidade nos referidos sistemas ou softwares utilizados para execugdao do servigo
contratado.

5.6.11 O Banco de Brasilia deve ser informado formalmente sobre quaisquer necessidades de
atualizacdo ou mudanca na configuracdo dos servicos prestados.

5.6.12 Tratar todas as informacGes de acordo com os critérios definidos no Manual de
Classificacao da Informacgao do BRB vigente.

5.6.13 Caso a CONTRATADA venha a internalizar ou utilizar algum software para a execucao de
seus trabalhos, devera submeté-lo para analise da Geréncia de Seguranca de Infraestrutura
e Protecdo de Dados (GESID) do BRB.

5.6.14 A CONTRATADA devera relatar e corrigir, quando tiver conhecimento, qualquer brecha de
seguranca nos sistemas sem que haja solicitacdo registrada para tal finalidade, exceto em
situacbes emergenciais (incidentes de TI), que deverao ser, posteriormente, devidamente
registradas e justificadas.

21/75



banco #00 Pl.’l bl'ca

&IBRB

. PREGAO ELETRONICO N° 059/2026
ANEXO I - TERMO DE REFERENCIA

5.6.15 A CONTRATADA devera permitir, a qualquer momento, a pedido do BRB, a realizacdo de
auditorias de qualidade e segurancga, relativamente aos servicos objeto do presente Contrato.

5.6.16 A CONTRATADA devera respeitar rigorosamente o dever de seguranca como sigilo,
confidencialidade e disponibilidade, observadas as prescricdes legais, bem como a privacidade do
BRB, com relacao aos documentos e a todas as informacgdes referentes ao BRB.

5.6.17 A CONTRATADA devera manter sigilo sobre quaisquer informagdes do BRB as quais tenha
acesso, obrigando-se a tratar como "segredos comerciais e confidenciais", quaisquer informacdes,
dados, processos, formulas, cddigos, fluxogramas, diagramas ldgicos, dispositivos e modelos
relativos aos servigos ora contratados, utilizando-os apenas para as finalidades previstas na
contratacdo, ndao podendo revela-los ou facilitar a sua revelacdo a terceiros. Nesse sentido, a
CONTRATADA devera entregar ao BRB Termo de Compromisso, assinado pelos seus
representantes legais e o Termo de Ciéncia pelos empregados e prepostos.

5.6.18 Os modelos com os Termos citados no item anterior serdo disponibilizados no Termos de
Referéncia.

5.6.19 A quebra de sigilo profissional, devidamente comprovada, sem autorizagdo expressa do
BRB, possibilitara a imediata rescisao de qualquer contrato firmado entre as partes, sem 6nus
para o BRB. Neste caso, a Contratada estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pelo BRB, inclusive as de ordem moral ou
concorrencial, bem como as de responsabilidade civil e criminal respectivas, as quais serao
apuradas em regular processo judicial ou administrativo.

5.6.20 Toda informacdo confidencial disponivel em razdo desta contratacdo, seja ela armazenada
em meios fisicos, magnético ou eletronico, devera ser devolvida na hipdétese de término ou
rompimento do contrato e solicitagdo do Banco de Brasilia.

5.6.21 A CONTRATADA devera garantir ao BRB o direito de auditoria sobre os servicos prestados.

5.6.22 A CONTRATADA devera prestar informacdes e esclarecimentos sobre os servigcos prestados
em, no maximo, dois dias Uteis a contar da solicitacdo feita pelo BRB.

5.6.23 Toda a documentacao produzida pela CONTRATADA é de propriedade exclusiva do Banco
de Brasilia - BRB e devera ser entregue em meio eletrénico (pen drive, HDs externos, dentre
outros) aos gestores do contrato.

5.6.24 Em caso de uso de computacdo em nuvem no exterior, o servico deve ser prestado,
obrigatoriamente durante toda a vigéncia do contrato, a partir de um pais que o Banco Central
do Brasil possua convénio com a autoridade supervisora do mesmo para troca de informacdes. A
relacdo de paises intitulada “Memorandos de Entendimento para fins de supervisdo”, esta
disponivel no endereco eletronico no sitio do Banco Central do Brasil
http://www.bcb.gov.br/fis/supervisao/memsupervisao.asp?idpai=SUPERVISAOSFN.

5.6.25 A CONTRATADA devera enviar a relagdo de nome e identidade dos técnicos que prestardao
a assisténcia técnica dentro das dependéncias da CONTRATANTE. Em caso de qualquer alteracao,
a CONTRATADA devera enviar relagao atualizada.

5.6.26 Em relagdo ao suporte aos softwares que necessite ser realizado nas dependéncias do
BRB, os empregados da CONTRATADA deverdo ser acompanhados por um funcionario do BRB.

5.6.27 Sempre que necessario o acesso as dependéncias do Banco, a CONTRATADA devera
cumprir todos os requisitos de seguranca indicados pelo BRB.
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5.6.28 A solucao devera tratar as informacdes prezando a seguranca da informacdo e segurancga
dos dados pelos quais serdo manipulados, assim como estar aderente com a lei 13.709/2018 -
LGPD (Lei Geral de Protecdo de Dados Pessoais).

5.6.29 Os Requisitos de Seguranca da Informacdao da ferramenta estdo descritos no tépico
“Requisitos de Seguranca da Informacgao”, conforme registrado no item 6.4.

5.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

5.7.1 Em sua constante preocupacdo com a sustentabilidade ambiental e em atendimento
as regulamentacdes oficiais, o BRB exige, por parte das CONTRATADAS, o cumprimento
da Instrucdo Normativa n°® 01, de 19 de janeiro de 2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicao de bens, contratacdo de servigos ou obras pela
Administracdo Publica Federal Direta, Autarquica e Fundacional, bem como dos demais
normativos correlatos.

5.7.2 Todos os equipamentos e seus componentes deverdo estar aderentes as caracteristicas do
Brasil quanto a aspectos de interface gréafica, linguagem, legislagdo, costumes, apresentacdo,
funcionalidades, telas e relatorios. Também deverdo possuir manuais de usuario on-line, com
possibilidade de impressdo, e documentacdo técnica em idioma portugués do Brasil ou inglés.

5.7.3 O conjunto de caracteristicas dos servicos a serem contratados ndo apresenta impacto
relevante sobre recursos ambientais ou ecossistemas, uma vez que o objeto se refere a servigos
de comunicacao de dados cuja implantacdo ocorre exclusivamente em ambientes urbanos e data
centers, ndo sendo necessaria qualquer intervencdo em areas de preservagao ou zonas sensiveis.

6. DEFINIC,I\O E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
TECNOLOGICOS

6.1. REQUISITOS DE ARQUITETURA TECNOLOGICA

6.1.1 Por se tratar de contratacao de servicos de conectividade multicloud, ndo se aplicam
requisitos de arquitetura tecnoldégica no sentido de definicdo de hardware, software,
linguagens, frameworks, plataformas ou modelos arquiteturais do BRB.

6.1.2 A CONTRATADA devera assegurar que a arquitetura do servico por ela ofertado seja
suficiente para atender aos requisitos de desempenho, disponibilidade, seguranga e continuidade
definidos neste TR, sem impor ao BRB obrigacdes de alteracdao ou adequacao de sua arquitetura
interna.

6.1.3 Nao haverd implantacdo de componentes arquiteturais no ambiente do BRB, tampouco
definicdo de padrdes de arquitetura corporativa, uma vez que a prestacao do servico ocorre de
forma gerenciada, sob total responsabilidade da CONTRATADA.

6.2. REQUISITOS DE PROJETOS E IMPLEMENTAGAO

6.2.1. As CONTRATADAS deverdo elaborar um cronograma de implementacao contendo todas
as etapas da entrega, detalhando integralmente o objeto da contratacdao. Esse
cronograma devera ser apresentado pelas CONTRATADAS e validado pelo Gestor
designado pela CONTRATANTE, no prazo estipulado no item 5.5 - Requisitos
Temporais, garantindo alinhamento com as datas previstas para instalagdao, ativacao
e inicio do suporte técnico.
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6.3. REQUISITOS DE IMPLANTAGCAO

6.3.1 Para todas as implantacdes e ativacOes efetivas do servico de conectividade multicloud,
devera existir planejamento prévio, a ser realizado entre as CONTRATADAS e a CONTRATANTE,
contemplando cronograma, recursos necessarios e janelas de execugao.

6.3.2 As implantacGes deverdo atender ao calendario de mudancas da CONTRATANTE e ser
aprovadas pelo Comité de Implantacdo de Mudangas do BRB, seguindo os normativos internos
aplicaveis.

6.3.3 Para a implantacdo deverao ser fornecidas todas as informagdes dos procedimentos que
serao realizados de forma a documentar o processo e habilitar a mudanca a ser realizada.

6.3.4 AtualizacOes e manutencdes preventivas e programadas com procedimentos padronizados
deverdo ser comunicadas e poderdo ser definidas como implantacdo padrdo, a critério da area
responsavel pelo processo de implantagdo, com definicdo de prazos e janelas especificas.

6.4. REQUISITOS DE SEGURANGA DA INFORMAGCAO

6.4.1. Confidencialidade e Sigilo da Informacao

6.4.1.1. A CONTRATADA deverd tratar como estritamente confidenciais todas as
informacbes, dados, fluxos de trafego, parametros técnicos, configuracoes de rede, diagramas,
rotas, credenciais, logs e qualquer outro ativo de informagdao do BRB aos quais tenha acesso,
direta ou indiretamente, em razao da execucgao do contrato.

6.4.1.2. E vedada, sob qualquer hipétese, a divulgacdo, reproducdo, compartilhamento ou
utilizacdo das informacbes do BRB para fins distintos da execucao contratual, seja no territério
nacional ou no exterior, salvo mediante autorizagao formal e expressa da CONTRATANTE.

6.4.1.3. A CONTRATADA devera formalizar Termo de Confidencialidade e Sigilo, bem como
exigir a assinatura de Termo de Ciéncia e Responsabilidade por todos os seus empregados,
prepostos, terceirizados e subcontratados que tenham acesso a informacdes do BRB, os quais
deverdo constar como anexos do Termo de Referéncia.

6.4.2. Controle de Acesso e Privilégios

6.4.2.1. O acesso administrativo aos equipamentos CPE, sistemas de gerenciamento,
portais, consoles ou APIs da CONTRATADA utilizados na prestacdo do servico devera ser restrito,
autenticado, registrado e limitado ao principio do menor privilégio.

6.4.2.2. O acesso administrativo devera ser permitido exclusivamente a partir de enderegos
IP previamente autorizados pelo BRB, sendo vedado qualquer tipo de acesso irrestrito ou publico.

6.4.2.3. Quando aplicavel, deverdo ser utilizados mecanismos de autenticacdo forte e
segregacao de perfis de acesso, diferenciando claramente funcdes de operagao, administragao e
auditoria.

6.4.3. Segurancga do Trafego de Dados

6.4.3.1. O trafego de dados do BRB devera ocorrer exclusivamente por meios privados
dedicados, fisicamente e logicamente isolados da Internet publica, por meio de circuitos fisicos e
virtuais exclusivos.

6.4.3.2. A CONTRATADA devera garantir isolamento Iédgico completo entre o trafego do BRB
e o trafego de outros clientes, por meio de VLANSs, circuitos virtuais dedicados, sessdes BGP
independentes e demais mecanismos equivalentes.
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6.4.3.3. Quando exigido pela CONTRATANTE, deverao ser suportadas camadas adicionais
de criptografia para dados em transito, tais como IPsec ou MACsec, sem prejuizo aos requisitos
de desempenho estabelecidos neste TR.

6.4.4. Monitoramento, Logs e Auditoria

6.4.4.1. Todos os equipamentos gerenciaveis utilizados na entrega do servico deverao
encaminhar seus registros para sistema centralizado de armazenamento e gerenciamento de logs
mantido pela CONTRATADA.

6.4.4.2. Os logs operacionais deverdao permanecer disponiveis para consulta imediata pelo
periodo minimo de 60 (sessenta) dias, contendo registros de eventos relevantes de operacgao,
desempenho, falhas, indisponibilidades e tentativas de acesso administrativo.

6.4.4.3. Os registros e as evidéncias necessarios a fiscalizagdo contratual, a apuracdo dos
Niveis Minimos de Servico, a investigacdo de incidentes e a realizacdao de auditorias deverdo ser
preservados pelo periodo minimo de 12 (doze) meses, sendo admitida a utilizacao de solugdo de
syslog, SIEM ou mecanismo equivalente.

6.4.4.4. Os logs deverao ser disponibilizados ao BRB sempre que solicitados, para fins de
auditoria, investigacdo de incidentes ou conformidade regulatoria.

6.4.4.5. Os equipamentos deverdo permitir monitoramento via SNMP (v2c e/ou v3) em
modo somente leitura, possibilitando integracdo com as ferramentas de monitoramento e
correlagao de eventos (SIEM) do BRB, quando aplicavel.

6.4.5. Gestao de Vulnerabilidades e Atualizacdes

6.4.5.1. A CONTRATADA devera manter os equipamentos, firmwares e sistemas utilizados
na versdo estavel mais recente, com aplicacdo tempestiva de correcGes de seguranca, patches
criticos e atualizacbes recomendadas pelo fabricante.

6.4.5.2. Sempre que identificada vulnerabilidade relevante que possa impactar a seguranca,
disponibilidade ou integridade do servico, a CONTRATADA devera comunicar formalmente o BRB
e aplicar as corregdes necessarias sem 6nus adicional.

6.4.5.3. Atualizagcbes que impliguem risco operacional deverdo ser previamente
comunicadas, analisadas e aprovadas pela CONTRATANTE, respeitando o processo de Gestdao de
Mudangas do BRB.

6.4.6. Gestao de Incidentes de Seguranga

6.4.6.1. A CONTRATADA devera comunicar imediatamente ao BRB qualquer incidente de
seguranca da informacdo, suspeita de violacdo, vazamento de dados, comprometimento de
credenciais ou falha que possa impactar o servigo contratado.

6.4.6.2. A comunicacdo devera ocorrer em prazo maximo de até 2 (duas) horas apds a
identificacdo do incidente, acompanhada de informacgdes preliminares sobre causa, impacto,
medidas de contencgao e plano de correcao.

6.4.6.3. A CONTRATADA devera cooperar integralmente com o BRB durante a investigagao,
resposta e mitigacao do incidente.

6.5. REQUISITOS DE PADRONIZAGCAO

6.5.1. Os requisitos de padronizacao aplicaveis a esta contratagdo restringem-se a forma de
prestacdo do servico, aos niveis minimos de servico (SLA/NMS), aos procedimentos operacionais,
a documentacao técnica e aos relatérios de acompanhamento.
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6.5.2. Nao se aplicam requisitos de padronizacdao relacionados a plataformas tecnoldgicas,
softwares, frameworks, ferramentas, sistemas operacionais ou infraestrutura do BRB, uma vez
gue tais elementos nao integram o escopo da contratagao.

6.5.3. O Anexo E ndo estabelece padrdes técnicos obrigatérios para a prestacdo do servico,
servindo apenas como referéncia informativa do ambiente institucional.

6.6. REQUISITOS DE COMPATIBILIDADE

6.6.1. Os servigos contratados deverdo ser prestados de modo a nao interferir negativamente na
operacao dos ambientes tecnoldgicos existentes do BRB, preservando sua estabilidade, seguranca
e continuidade operacional.

6.6.2. Nao se exige compatibilidade tecnoldgica direta com plataformas, softwares, sistemas ou
ferramentas da CONTRATANTE, uma vez que a contratacdo ndo envolve fornecimento, instalacao
ou integracdo de solugdo tecnoldgica.

6.6.3. A responsabilidade por garantir a compatibilidade operacional do servico ofertado é
integralmente da CONTRATADA, sem transferéncia de ©6nus técnico ou arquitetural a
CONTRATANTE.

6.7. REQUISITOS DE DESEMPENHO

6.7.1. O servico de conectividade multicloud devera garantir disponibilidade minima de 99,95%
mensal, com operagao ininterrupta 24 horas por dia, 7 dias por semana, durante os 365 dias do
ano (24x7x365).

6.7.2. A laténcia maxima permitida entre os Data Centers do BRB (Brasilia) e as nuvens publicas
devera ser de 30 ms, medida via protocolo ICMP. O jitter ndo devera exceder 5 ms em condigoes
normais.

6.7.3. O descumprimento das metas de desempenho (laténcia <30ms, jitter <5ms,
disponibilidade >99,95) ensejara a aplicacdo de glosas proporcionais sobre a mensalidade,
conforme critérios de medicdo e apuragao dos Niveis Minimos de Servico (NMS) definidos neste
Termo de Referéncia. A glosa ocorrerd independentemente de abertura de chamado pela
CONTRATANTE.

6.7.4. Cada enlace devera entregar a capacidade contratada integralmente (até 5 Gbps), com
operacao full-duplex e trafego simétrico (download/upload), sem restricdes de volume ou
degradacdo perceptivel.

6.7.5. Em caso de falha total em um dos servicos de conectividade multicloud, a recuperacao
devera ocorrer automaticamente via failover para o servico redundante, garantindo continuidade
imediata dos servigos criticos. Caso ambos os servigos apresentem indisponibilidade simultanea,
cada CONTRATADA devera atuar para restabelecer sua respectiva entrega do servigo, conforme
responsabilidades e escopo definidos neste documento.

6.7.6. O servico de conectividade multicloud devera ser monitorado de forma proativa pelas
CONTRATADAS, com alertas automaticos para indisponibilidade, degradagdo de desempenho ou
instabilidade. O BRB devera ter acesso, em modo leitura, via SNMP, as métricas relevantes para
acompanhamento da operagao.

6.7.7. A CONTRATADA devera realizar testes de failover completos a cada 6 (seis) meses, ou
sempre que houver mudanca de rota, alteragao de backbone ou upgrade de capacidade. Os testes
deverdo ser acompanhados pelo BRB e registrados em relatério técnico, comprovando que as
metas de disponibilidade e continuidade estdo sendo atendidas.
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6.7.8. A CONTRATADA devera disponibilizar, mensalmente, relatério técnico contendo: (i)
disponibilidade mensal do servico de conectividade multicloud; (ii) histérico completo de
incidentes, com data e hora de inicio e fim; (iii) medicdes continuas de laténcia e jitter; (iv) MTTR
e MTTA; (v) histérico das sessdoes BGP; (vi) estatisticas de utilizacdo de banda (SNMP ou
equivalente); (vii) eventos de failover. Esses relatérios compordo a base de verificagdo do SLA e
poderao fundamentar eventual aplicacdo de glosas.

6.7.9. A CONTRATADA devera manter logs completos de desempenho, incidentes, medicdes de
laténcia e jitter, indisponibilidades, sessdes BGP, alarmes e utilizacdo de banda por periodo
minimo de 12 (doze) meses, disponibilizando-os ao BRB sempre que solicitado. A auséncia de
evidéncias adequadas sera interpretada como ndo atendimento ao SLA.

6.7.10. Tabela - Requisitos de Desempenho e Continuidade do Servigo (Item 6.7)

Item Requisito Para,mgtro/ Explicacao Técnica e Operacional
Metrica
O servico de conectividade multicloud devera operar
> 99,95% de forma ininterrupta, garantindo alta disponibilidade
Disponibilidade do mensal pfara _sx_.lportar S|ste;mas criticos do BRB. A
6.7.1 . disponibilidade sera apurada mensalmente,
Servigo ~ - p :
Operacao considerando  apenas periodos efetivos de
24x7x365 indisponibilidade, independentemente da abertura de
chamados pela CONTRATANTE.
A laténcia refere-se ao tempo de ida e volta dos
A pacotes entre os Data Centers do BRB, em Brasilia, e
Laténcia < 30 S "
o ) ms (ICMP) 0s pontos de presenca das nuvens publicas. O Jltt~er
6.7.2 Laténcia e Jitter representa a variagdo desse atraso. Ambos sao
. indicadores essenciais para aplicagbes sensiveis,
Jitter < 5 ms - T 2
como sincronizagao de bancos de dados, replicacdes
e workloads transacionais.
O ndo atendimento a quaisquer metas de
desempenho — disponibilidade, laténcia, jitter —
. Glosa ensejara a aplicagao automatica de glosas, conforme
Penalidades por . S T ~ . .
. proporcional critérios de medigao e apuragao dos Niveis Minimos
6.7.3 Descumprimento - -
(SLA) sobre a de SAerwgo (NMS) definidos neste Termo de
mensalidade Referéncia. A glosa independe da abertura de
chamado, baseando-se exclusivamente em
evidéncias técnicas.
Cada enlace devera entregar a capacidade
Até 5 Gbps por | contratada de forma integral, permitindo transmissao
6.7.4 Capacidade e enlace simultédnea de dados em ambos os sentidos (upload
e Simetria de Banda Full-duplex e e download) sem limitagdo de volume, limitacdo de
simétrico taxa (throttling) ou degradacao perceptivel, mesmo
em picos de utilizagao.
Em caso de falha total de um dos servigos de
conectividade multicloud, o trafego devera ser
. automaticamente desviado para o servigo
- fa: Failover . ~ .
Failover Automatico " redundante, sem intervengao manual e sem impacto
6.7.5 A automatico P . f
e Continuidade - - perceptivel aos sistemas criticos. Se ambos os
imediato . .
servigos falharem simultaneamente, cada
CONTRATADA respondera pelo restabelecimento do
seu respectivo servico.
As CONTRATADAS deverao realizar monitoramento
proativo continuo do servico, com geracdo
Monitoramento 24%7x365 automat|c~a de .alerta.s_ para |nd|spon|b|I|da,1des,
6.7.6 . . degradacbes ou instabilidades. O BRB devera ter
Proativo SNMP (leitura) N s . ; . -
acesso as métricas operacionais em modo leitura, via
SNMP, para acompanhamento independente da
operacao.
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A CONTRATADA devera executar testes completos de
failover a cada 6 (seis) meses ou sempre que houver
alteracdo relevante de rota, backbone ou capacidade.
Os testes deverdao ser acompanhados pelo BRB e
documentados em relatério técnico, comprovando a
eficacia da contingéncia.

A CONTRATADA devera disponibilizar relatério
mensal contendo, no minimo: disponibilidade do
Relatorios Mensais | Relatdrio técnico | servigo, histdrico de incidentes, medicdes de laténcia

Periodicidade:
6.7.7 | Testes de Failover semestral ou
sob mudanca

6.7.8 de SLA mensal e jitter, MTTR, MTTA, histérico das sessdes BGP, uso
de banda e eventos de failover. Esses relatérios serdo
a base formal de verificacdo do SLA.
A CONTRATADA devera manter logs completos de
~ desempenho, incidentes, métricas de laténcia e jitter,
= Retencao ~ i

Retencgao de Logs e P sess0es BGP, alarmes e utilizagdao de banda por no

6.7.9 A - minima: 12 P JRA A
Evidéncias meses minimo 12 meses. A auséncia de evidéncias

suficientes sera caracterizada como descumprimento
do SLA.

6.8. REQUISITOS DE DOCUMENTAGAO

6.8.1 AS CONTRATADAS deverao entregar, ao longo da execucao do contrato, toda a
documentacdo técnica necessaria para garantir a correta implantacdo, operacao e
manutencdo do servigo de conectividade multicloud, incluindo, no minimo:

6.8.1.1 Visdo Geral da Solugdao: apresentacdo detalhada da arquitetura do servico de
conectividade multicloud, abrangendo topologia fisica e logica, pontos de conexdo e integracdes
com os provedores de nuvem publica utilizados pela CONTRATANTE;

6.8.1.2 Diagramas de Rede: Esquemas completos da infraestrutura de entrega do servigo,
incluindo rotas, VLANs, sessdoes BGP, componentes de redundancia e mecanismos de failover;

6.8.1.3 Plano de Implementacdo: Cronograma detalhado das etapas de instalacdo fisica,
provisionamento légico, testes e ativacao do servico multicloud;

6.8.1.4 Plano de Reversdo: procedimentos para contingéncia e recuperagao em caso de falhas
criticas;

6.8.1.5 Manuais de Operagao e Suporte: instrugbes para monitoramento, abertura de
chamados, uso do portal de autosservico/console/API, ajustes de throughput e demais operacdes
relacionadas ao servicgo;

6.8.1.6 Documentagdo de Configuragcdo: documentagdo contendo os parametros aplicados aos
CPEs, incluindo configuracGes de protocolos (BGP, VLANs, SNMP em modo leitura), além de
demais elementos utilizados na interconexdo privada com nuvens;

6.8.1.7 Relatdrios de Testes: validacGes de desempenho (laténcia, jitter, throughput), testes
de failover e demais verificagdes necessarias para homologagdo do servigo de conectividade
multicloud;

6.8.1.8 Procedimentos de Manutengao: orientagdes para manutengdes preventivas e
corretivas;

6.8.1.9 Registro de Mudangas: histérico das alteragdes realizadas durante a vigéncia contratual.

6.9.DEMAIS REQUISITOS DA CONTRATACAO

6.9.1. A LICITANTE provisoriamente classificada em primeiro lugar devera, antes da aceitacdo
definitiva da proposta, comprovar que possui capacidade de prover conectividade privada
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dedicada com a Google Cloud Platform (GCP), considerando que o BRB ja possui aplicacdes
hospedadas nesse ambiente, por meio de uma das seguintes formas:

6.9.2. comprovacao de homologacdo direta junto a Google Cloud Platform (GCP); ou

6.9.3. comprovacao de parceria formal com empresa devidamente homologada para prestacao
de servicos de conectividade privada com a Google Cloud Platform (GCP); ou

6.9.4. apresentacao de documentacdo técnica que demonstre a capacidade efetiva de prover
conectividade privada com a Google Cloud Platform (GCP), incluindo a descricao da solugao, da
infraestrutura e dos meios que serao utilizados para a interconexdo.

6.9.5. A auséncia de comprovacao do atendimento ao item 6.9.1 impedira a aceitacdo definitiva
da proposta, hipétese em que serd convocada a proxima LICITANTE classificada, observada a
ordem de classificagdo.

7. DEVERES E RESPONSABILIDADES DA CONTRATANTE

7.1. A CONTRATANTE devera designar formalmente o Gestor do Contrato e os Fiscais
responsaveis pelo acompanhamento, controle e fiscalizacdo da execugdo contratual.

7.2. Compete a CONTRATANTE acompanhar e fiscalizar o cumprimento dos niveis de servigo
contratados, analisar os relatérios apresentados pela CONTRATADA, registrar ocorréncias e nao
conformidades, validar incidentes e garantir o cumprimento das obrigacdes contratuais.

7.3. A CONTRATANTE devera disponibilizar a CONTRATADA as informacbes técnicas e
operacionais necessarias a execucdo dos servigos, incluindo aquelas relativas aos pontos de
instalagdo, requisitos de interconexdo e condigdes de acesso aos ambientes.

7.4. A CONTRATANTE devera indicar os pontos de instalacdo do servico de conectividade
multicloud nos Data Centers, conforme cronograma estabelecido neste Termo de Referéncia.

7.5. A CONTRATANTE devera analisar e aprovar o cronograma de implementacdo, planos de
implantacdo e demais entregas apresentadas pela CONTRATADA, observando os prazos
estabelecidos.

7.6. A CONTRATANTE devera realizar a verificacdo técnica dos servigos implantados, incluindo
testes de desempenho e validacdo da solugdo, para fins de emissdao do Termo de Recebimento
Definitivo.

7.7. A CONTRATANTE deverd acompanhar a execugdo dos servicos e verificar o cumprimento
dos niveis minimos de servico (NMS), podendo solicitar correcGes, ajustes ou esclarecimentos
sempre que identificado descumprimento contratual.

7.8. A CONTRATANTE devera autorizar previamente a execugdo de implantagdes, manutencdes
programadas e alteragdes na configuracdo dos servicos, conforme seus processos internos de
gestdao de mudangas.

7.9. A CONTRATANTE devera comunicar formalmente a CONTRATADA quaisquer falhas,
inconsisténcias ou ocorréncias identificadas durante a execucao dos servigos.

7.10. A CONTRATANTE devera permitir o acesso as suas dependéncias aos profissionais da
CONTRATADA, quando necessario, desde que devidamente identificados e em conformidade com
as normas de seguranga vigentes.

7.11. A CONTRATANTE devera disponibilizar acompanhamento técnico quando necessario a
execugdo de atividades nas suas dependéncias.
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7.12. A CONTRATANTE devera efetuar os pagamentos a CONTRATADA conforme as condicbes
estabelecidas no contrato.

7.13. A CONTRATANTE devera disponibilizar os canais formais de comunicacdo para interacdo
com a CONTRATADA durante toda a vigéncia contratual.

8. DEVERES E RESPONSABILIDADES DA CONTRATADA

8.1. A CONTRATADA devera executar os servigos de conectividade multicloud em conformidade
com o0s requisitos técnicos, operacionais, de seguranca, desempenho e disponibilidade
estabelecidos neste Termo de Referéncia, em especial nos itens 5 e 6.

8.2. A CONTRATADA devera garantir a disponibilidade minima de servico, bem como os
parametros de laténcia, jitter e demais métricas de desempenho estabelecidas no item 6.7 deste
Termo de Referéncia.

8.3. A CONTRATADA devera elaborar e apresentar o cronograma de implementacdao, bem como
os planos necessarios a execucao dos servigos, conforme estabelecido nos itens 6.2 e 6.3 deste
Termo de Referéncia.

8.4. A CONTRATADA devera realizar a implantacdo, ativacdo e plena operagdao dos servigos
conforme prazos definidos no item 5.5 deste Termo de Referéncia, assegurando a entrega integral
do objeto contratado.

8.5. A CONTRATADA devera disponibilizar todos os recursos necessarios a execugao dos servigos,
incluindo equipe técnica qualificada, infraestrutura, equipamentos, sistemas e ferramentas.

8.6. A CONTRATADA devera realizar monitoramento continuo e proativo dos servicos,
identificando e tratando falhas, degradacdes de desempenho ou indisponibilidades de forma
tempestiva, independentemente de acionamento pela CONTRATANTE.

8.7. A CONTRATADA devera garantir a correta operagdo dos mecanismos de redundancia e
failover, assegurando a continuidade dos servigos em caso de falhas.

8.8. A CONTRATADA devera cumprir integralmente os requisitos de seguranga da informagao,
incluindo confidencialidade, integridade, disponibilidade e protecdo dos dados tratados no ambito
do contrato.

8.9. A CONTRATADA devera manter sigilo sobre todas as informagdoes da CONTRATANTE as quais
tiver acesso, responsabilizando-se por seus empregados, prepostos, subcontratados e demais
terceiros envolvidos.

8.10. A CONTRATADA devera realizar, sem 6nus adicional, a manutencdo preventiva, corretiva,
adaptativa e legal dos servigos e de todos os componentes envolvidos.

8.11. A CONTRATADA devera garantir a atualizacdo tecnoldgica dos equipamentos, sistemas e
demais componentes utilizados na prestagao do servico, incluindo aplicagao de patches, correcdes
e melhorias.

8.12. A CONTRATADA devera disponibilizar canais de atendimento continuos, em regime
24x7x365, para registro e tratamento de chamados, incidentes e solicitacoes.

8.13. A CONTRATADA devera registrar, acompanhar e manter histdrico completo das solicitagoes,
incidentes e intervengdes realizadas nos servigos.

8.14. A CONTRATADA devera fornecer relatorios peridédicos contendo informagbes de
desempenho, disponibilidade, incidentes, métricas técnicas e demais evidéncias necessarias ao
acompanhamento do servigo.
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8.15. A CONTRATADA deverd manter registros e evidéncias técnicas dos servicos prestados,
incluindo logs, métricas e histdricos de operacdo, pelo periodo minimo de 12 (doze) meses,
conforme estabelecido no item 6.7.9 deste Termo de Referéncia.

8.16. A CONTRATADA devera executar testes periddicos de failover e continuidade dos servicos,
com periodicidade minima semestral, conforme estabelecido no item 6.7.7 deste Termo de
Referéncia, apresentando evidéncias técnicas a CONTRATANTE.

8.17. A CONTRATADA devera observar os prazos estabelecidos neste Termo de Referéncia para
implantacdo, ativacdo, manutencdo e suporte técnico, conforme requisitos temporais definidos
no item 5.5, bem como demais disposicoes relativas a execucao dos servicos.

8.18. A CONTRATADA devera comunicar formalmente a CONTRATANTE quaisquer incidentes,
falhas, vulnerabilidades ou alteracdes relevantes que possam impactar a prestacdo dos servigos.

8.19. A CONTRATADA devera permitir a realizacdo de auditorias técnicas, de seguranca e
operacionais pela CONTRATANTE, a qualquer tempo.

8.20. A CONTRATADA devera fornecer toda a documentacgdo técnica necessaria a implantacao,
operacdo, manutengdo e suporte do servico de conectividade multicloud.

8.21. A CONTRATADA devera garantir que os servigos prestados ndo causem impactos negativos
a infraestrutura tecnoldgica da CONTRATANTE.

8.22. A CONTRATADA devera cumprir integralmente a legislagdao vigente, normas regulatérias
aplicaveis e disposicbes contratuais.

9. MODELO DE EXECUGAO CONTRATUAL

9.1. ROTINAS DE EXECUGCAO

9.1.1. Prazos

9.1.1.1. A execucgdo dos servigos devera observar os prazos estabelecidos neste Termo de
Referéncia, em especial aqueles definidos no item 5.5 — Requisitos Temporais, incluindo os prazos
de implantacdo, ativacdo, manutencdo, suporte técnico e atualizagcdo dos servigos.

9.1.1.2. O inicio da prestacdo dos servicos ocorrerda apos a emissdo do Termo de
Recebimento Definitivo, conforme cronograma estabelecido neste Termo de Referéncia.

9.1.1.3. As atividades de suporte técnico deverdo observar os prazos de atendimento e
recuperacao definidos no item 5.4 - Requisitos de Suporte Técnico e Manutencdo.

9.1.1.4. As manutencgdes programadas deverdo ser comunicadas com antecedéncia minima
de 72 (setenta e duas) horas.

9.1.1.5. Os prazos para implantacdo, mudancas e demais atividades operacionais deverao
observar o cronograma e as condicdes estabelecidas neste Termo de Referéncia.

9.1.2. Horarios

9.1.2.1. Os servigos de conectividade multicloud deverdo operar de forma continua, em
regime 24x7x365, durante toda a vigéncia contratual, conforme estabelecido no item 6.7 deste
Termo de Referéncia.

9.1.2.2. Os servicos de suporte técnico e monitoramento deverdo estar disponiveis de forma
ininterrupta, conforme estabelecido no item 5.4 deste Termo de Referéncia.
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9.1.2.3. As atividades de implantacdo, manutencao e intervencdes programadas deverao
ser realizadas em janelas previamente acordadas com a CONTRATANTE, conforme 0s processos
de gestdo de mudancas definidos no item 6.3 deste Termo de Referéncia.

9.1.2.4. As intervengdes que possam impactar a continuidade dos servicos deverao ser
executadas em horarios de menor impacto operacional, conforme definicdo da CONTRATANTE.

9.1.3. Locais de Entrega

9.1.3.1. Os servicos de conectividade multicloud deverdo ser entregues nos Data Centers
da CONTRATANTE, conforme especificado neste Termo de Referéncia.

9.1.3.2. Os pontos de instalacao dos servigos serdo definidos pela CONTRATANTE, conforme
cronograma estabelecido no item 5.5.

9.1.3.3. As atividades que demandem acesso as dependéncias da CONTRATANTE deverdo
observar os requisitos de seguranca e controle de acesso definidos neste Termo de Referéncia.

9.1.3.4. A prestacdo dos servigos podera envolver infraestrutura externa e pontos de
presenca de provedores de nuvem publica, sendo responsabilidade da CONTRATADA garantir a
conectividade fim a fim.

9.1.4. Documentacao

9.1.4.1. A CONTRATADA devera fornecer e manter atualizada toda a documentacao técnica
necessaria a execucdo dos servicos, conforme estabelecido no item 6.8 deste Termo de
Referéncia.

9.1.4.2. A documentacdo deverd contemplar, no minimo, informagdes relativas a
implantacdo, operacao, monitoramento, manutencdo e suporte do servico de conectividade
multicloud.

9.1.4.3. A CONTRATADA devera manter registros formais de todas as atividades
executadas, incluindo histérico de chamados, incidentes, manutencdes, mudancas e intervengoes
realizadas, conforme requisitos estabelecidos neste Termo de Referéncia.

9.1.4.4. A CONTRATADA devera disponibilizar relatérios periddicos contendo evidéncias de
execucdo dos servicos e cumprimento dos niveis minimos de servico (NMS), conforme
estabelecido no item 6.7.

9.1.4.5. Toda a documentacdo devera ser fornecida em meio eletrénico, com qualidade,
completude e consisténcia adequadas, conforme padrdes definidos pela CONTRATANTE.

9.1.4.6. A auséncia, inconsisténcia ou incompletude de registros e evidéncias podera
caracterizar descumprimento contratual.

9.2. PARCELAMENTO DO OBIJETO

9.2.1. A solugdo de Tecnologia da Informagdo objeto deste Termo de Referéncia é passivel de
parcelamento, conforme previsto no Regulamento de Licitagdes e Contratos do BRB e normativos
internos aplicaveis.

9.2.2. O objeto da contratagao consiste na prestagao de servigos de conectividade multicloud, os
quais sdo tecnicamente independentes entre si, podendo ser implantados, operados, monitorados
e gerenciados de forma autébnoma, sem prejuizo ao funcionamento do conjunto da solucdo.
9.2.3. O parcelamento da solugdo é economicamente viavel, uma vez que permite a contratacao
de fornecedores distintos, favorecendo a competitividade, mitigando riscos operacionais e
reduzindo a dependéncia de um Unico prestador, sem impacto negativo relevante nos custos da
contratacao.
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9.2.4. Nao se verifica perda relevante de economia de escala com o parcelamento, considerando
que os servicos de conectividade multicloud sdo ofertados no mercado de forma padronizada,
com precificacdo baseada em capacidade contratada e niveis de servico.

9.2.5. O parcelamento promove maior competitividade no certame, ampliando a participagao de
fornecedores e reduzindo barreiras de entrada, em conformidade com os principios da isonomia
e da selecao da proposta mais vantajosa.

9.2.6. A solucdao sera parcelada por meio de adjudicacdo por itens, sendo cada servico de
conectividade multicloud tratado como um item contratual distinto.

9.2.7. Com o objetivo de garantir redundancia, independéncia de infraestrutura e continuidade
operacional, sera vedada a adjudicacdo de mais de um item a mesma empresa.

9.3. PAPEIS E RESPONSABILIDADES

9.3.1. Gestor do Contrato

9.3.1.1. Apods a assinatura do contrato, a CONTRATANTE designara formalmente um empregado,
doravante denominado Gestor do Contrato, com autoridade para exercer o acompanhamento,
orientacdo geral e fiscalizacdo da execucdo contratual.

9.3.1.2. Compete ao Gestor acompanhar o cumprimento do objeto contratado, avaliar os niveis
de servico, analisar os relatérios apresentados pela CONTRATADA e coordenar a gestao
contratual.

9.3.1.3. O Gestor devera atestar a execucdo dos servicos e autorizar o faturamento, conforme
evidéncias apresentadas pela CONTRATADA.

9.3.1.4. O Gestor podera autorizar a aplicacdo de glosas e penalidades, conforme
descumprimentos verificados.

9.3.1.5. O Gestor devera solicitar as providéncias administrativas necessarias para aplicacéo de
penalidades e demais medidas cabiveis.

9.3.1.6. O Gestor podera designar Fiscais Técnico, Administrativo e Requisitante, conforme
normativos internos da CONTRATANTE.

9.3.2. Fiscal Técnico do Contrato

9.3.2.1. Acompanhar e fiscalizar a execucdo técnica dos servicos de conectividade multicloud,
verificando seu funcionamento, desempenho e aderéncia aos requisitos estabelecidos neste
Termo de Referéncia.

9.3.2.2. Verificar o cumprimento dos requisitos técnicos, incluindo disponibilidade, laténcia,
jitter, redundancia, conectividade e demais parametros de desempenho.

9.3.2.3. Validar tecnicamente os relatérios apresentados pela CONTRATADA, incluindo métricas
de desempenho, ocorréncias de incidentes e evidéncias de execugdo dos servigos.

9.3.2.4. Propor glosas e penalidades em caso de descumprimento dos niveis minimos de servigo
(NMS).

9.3.2.5. Consolidar informagdes técnicas e encaminha-las ao Gestor do Contrato.
9.3.3. Fiscal Administrativo do Contrato
9.3.3.1. Fiscalizar o contrato sob os aspectos administrativos e financeiros.

9.3.3.2. \Verificar a regularidade fiscal, trabalhista e documental da CONTRATADA para fins de
pagamento.
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9.3.3.3. Acompanhar a conformidade contratual e apoiar a aplicacdao de penalidades, quando
necessario.

9.3.4. Fiscal Requisitante

9.3.4.1. Avaliar a execugdao dos servicos contratados sob o ponto de vista funcional e
operacional.

9.3.4.2. \Verificar se os servicos entregues atendem as necessidades da CONTRATANTE.

9.3.4.3. Apoiar a validacdo dos servicos para fins de aceite e acompanhamento da execugao
contratual.

9.3.5. Preposto da Contratada

9.3.5.1. Atuar como interlocutor principal junto a CONTRATANTE para assuntos técnicos,
operacionais e administrativos.

9.3.5.2. Receber demandas, solicitacdes e comunicacdes da CONTRATANTE, garantindo seu
adequado encaminhamento e tratamento.

9.3.5.3. Assegurar a execucao dos servicos conforme os requisitos estabelecidos neste Termo
de Referéncia.

9.3.5.4. Garantir a entrega tempestiva das informagoes, relatérios e evidéncias relacionadas a
prestacdo dos servigos.

9.3.5.5. Comunicar imediatamente a CONTRATANTE quaisquer incidentes, falhas ou situacbes
gue possam impactar o servigo.

9.3.5.6. Manter atualizada a relacdo dos profissionais envolvidos na execucdo contratual.
9.3.6. Area Administrativa

9.3.6.1. Realizar a gestdo administrativa do contrato, incluindo controle documental e apoio ao
Gestor.

9.3.6.2. Executar os procedimentos necessarios para liquidagdo e pagamento das notas fiscais.

9.3.6.3. Apoiar o acompanhamento financeiro do contrato.

9.4, ESTIMATIVA DE VOLUME DE BENS/SERVICO

9.4.1. Os volumes estimados contemplam a prestacdao de servigos de conectividade multicloud
dedicados, organizados em itens independentes, conforme descrito na tabela abaixo:

Servico de conectividade multicloud com capacidade

de até 5Gbps - Data Center SIG Mensal 36

01

Servigo de conectividade multicloud com capacidade

de até 5Gbps - Data Center SCN Mensal 36

02
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9.5. MECANISMOS FORMAIS DE COMUNICAGCAO

9.5.1. A comunicacdo formal entre a CONTRATANTE e a CONTRATADA devera ocorrer por meio
de instrumentos oficiais e canais previamente definidos, garantindo rastreabilidade, transparéncia
e registro das interagdes durante toda a vigéncia contratual.

9.5.2. Os principais mecanismos formais de comunicacao utilizados no ambito deste contrato
serao os seguintes:

I - Ordem de Servico (0S):
Emissor: CONTRATANTE
Destinatario: CONTRATADA

Descricdo: documento utilizado para formalizar a solicitacdo de execucgdo de servicos, incluindo
implantacdo, manutencgao, ajustes e demais demandas operacionais.

Forma de envio: meio eletrénico institucional definido pela CONTRATANTE.
Periodicidade: sob demanda.

IT — Relatodrio Técnico de Execucdo:

Emissor: CONTRATADA

Destinatario: CONTRATANTE

Descricao: documento contendo informacbes sobre a execugdo dos servicos, incluindo métricas
de desempenho, incidentes, disponibilidade, falhas e intervencdes realizadas.

Forma de envio: meio eletronico.
Periodicidade: mensal ou conforme solicitado.
III - Relatério de Niveis de Servico (NMS/SLA):
Emissor: CONTRATADA

Destinatario: CONTRATANTE

Descrigdo: documento contendo a apuracao dos niveis minimos de servigo, com base nas métricas
definidas neste Termo de Referéncia.

Forma de envio: meio eletronico.
Periodicidade: mensal.

IV - Comunicacdo de Incidentes:
Emissor: CONTRATADA
Destinatario: CONTRATANTE

Descricdo: comunicacao formal de incidentes, falhas ou indisponibilidades que impactem o
servigo, contendo identificacdo, causa, impacto, acdes corretivas e previsdao de normalizacao.

Forma de envio: correio eletrdnico institucional ou ferramenta de gestdo de servigos.
Periodicidade: imediata, conforme ocorréncia.

V - Solicitagcdao de Manutencao Programada:

Emissor: CONTRATADA

Destinatario: CONTRATANTE

Descricdo: comunicacao de intervencdes planejadas na infraestrutura ou servico, contendo
escopo, impacto, data e janela de execucao.
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Forma de envio: correio eletrdnico institucional.

Periodicidade: sob demanda, com antecedéncia minima de 72 (setenta e duas) horas.
VI - Registros de Chamados:

Emissor: CONTRATANTE ou CONTRATADA

Destinatario: parte contraria

Descricdo: registros de solicitagbes, incidentes ou requisicdes operacionais, contendo histérico
das interacgOes e tratativas realizadas.

Forma de envio: sistema de gerenciamento de chamados da CONTRATADA ou ferramenta
equivalente.

Periodicidade: continua.

9.5.3. Todos os documentos e comunicacdes deverdao ser formalizados por escrito,
preferencialmente em meio eletrénico, e mantidos registrados para fins de auditoria e
acompanhamento contratual.

9.5.4. A CONTRATADA devera garantir a rastreabilidade completa das comunicagdes, mantendo
historico das interagoes, registros de atendimento e evidéncias das acdes realizadas durante a
execucao do contrato.

9.5.5. A CONTRATANTE podera, a qualquer tempo, definir novos formatos, canais ou modelos de
comunicagdo, desde que previamente comunicados a CONTRATADA.

9.6. CONDIGCOES DE PAGAMENTO

9.6.1. O pagamento pelos servigos prestados sera realizado de forma mensal, considerando o
efetivo desempenho da solugdo e o cumprimento dos niveis minimos de servico (NMS)
estabelecidos neste Termo de Referéncia.

9.6.2. O pagamento mensal dos servigos de conectividade multicloud serd realizado com base na
capacidade de banda efetivamente configurada e disponibilizada no respectivo més de
faturamento, considerando os throughputs habilitados nos circuitos virtuais, limitada a até 5 Gbps
por item, ndo havendo garantia minima de consumo pela CONTRATANTE.

9.6.3. A CONTRATADA devera emitir a Nota Fiscal referente aos servicos prestados apods a
consolidagdo e validacdo dos servigos executados no periodo, mediante atesto do Gestor do
Contrato.

9.6.4. O pagamento estara condicionado a verificagcdo do cumprimento dos requisitos contratuais,
incluindo desempenho, disponibilidade, qualidade do servico e entrega das evidéncias exigidas.
9.6.5. Os valores devidos a CONTRATADA poderdo ser ajustados mediante aplicacdo de glosas
decorrentes do descumprimento dos niveis minimos de servico (NMS), conforme critérios
definidos neste Termo de Referéncia.

9.6.6. As glosas aplicaveis serao apuradas com base nos relatérios de desempenho, registros de
incidentes, indicadores de disponibilidade, laténcia, jitter e demais métricas estabelecidas no item
6.7 deste Termo de Referéncia.

9.6.7. A CONTRATADA devera apresentar, juntamente com a Nota Fiscal, a documentacdo
comprobatoéria da execugdo dos servigos, incluindo:

9.6.7.1. relatdério mensal de desempenho (SLA/NMS);

9.6.7.2. histérico de incidentes e indisponibilidades;
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9.6.7.3. evidéncias de monitoramento e logs;
9.6.7.4. demais documentos exigidos neste Termo de Referéncia.

9.6.8. Caso a documentagado apresentada esteja incompleta, inconsistente ou em desacordo com
0os requisitos estabelecidos, o pagamento podera ser suspenso até a regularizacdo das
pendéncias.

9.6.9. Os pagamentos serao realizados conforme as condicbes e prazos estabelecidos no
contrato, contados a partir do atesto da Nota Fiscal pelo Gestor do Contrato.

9.6.10. Para as empresas sediadas no Distrito Federal, bem como para as empresas sediadas
em outros Estados e que mantenham filiais e/ou representagdes no Distrito Federal ou em cidade
gue possua agéncia ou ponto de atendimento do BRB, o pagamento serd efetuado através de
crédito em conta corrente da CONTRATADA em uma das agéncias do Banco de Brasilia.

9.6.11. A auséncia de evidéncias que comprovem o atendimento aos niveis de servigo podera
caracterizar o ndao cumprimento contratual, ensejando a aplicacao de glosas e/ou penalidades,
conforme previsto neste Termo de Referéncia.

9.7. FORMAS DE ACOMPANHAMENTO DO CONTRATO

9.7.1. O inicio da execugao contratual dar-se-a mediante a assinatura do contrato e posterior
emissao do Termo de Recebimento Definitivo, a partir dos quais a CONTRATADA estard apta a
prestar os servigos de conectividade multicloud.

9.7.2. Devera ser realizada reunido inicial (Kickoff) entre CONTRATANTE e CONTRATADA, em
data a ser definida pela CONTRATANTE, com o objetivo de:

9.7.2.1. apresentar os integrantes envolvidos (Gestor, Fiscais e Preposto);

9.7.2.2. esclarecer os fluxos de comunicacdo, procedimentos operacionais e janelas de
execucao;

9.7.2.3. alinhar os requisitos de segurancga da informacdo aplicaveis ao contrato;

9.7.2.4. alinhar a necessidade de formalizagdo das assinaturas dos Termos de Ciéncia (Anexo
B) e de Compromisso (Anexo C), quando aplicaveis;

9.7.2.5. revisar os processos de monitoramento, suporte técnico e acompanhamento dos niveis
de servigo (NMS).

9.7.3. A CONTRATADA devera providenciar a assinatura dos Termos de Compromisso e de
Ciéncia pelos seus representantes, empregados e prepostos envolvidos na execucdo contratual,
conforme modelos definidos pela CONTRATANTE.

9.7.4. Cabera ao Gestor e aos Fiscais do contrato acompanhar e verificar a formalizacdo das
assinaturas dos Termos de Ciéncia (Anexo B) e de Compromisso (Anexo C), quando aplicaveis,
pelos representantes, empregados, prepostos e demais envolvidos na execugdo contratual.

9.7.5. Durante a execugdo contratual, cabera a CONTRATANTE, diretamente ou por meio de seus
representantes designados, acompanhar e fiscalizar a execucdo dos servigos, incluindo:

9.7.5.1. verificagcdo do cumprimento dos niveis minimos de servigo (NMS);
9.7.5.2. analise dos relatdrios técnicos e indicadores de desempenho;
9.7.5.3. avaliagdo da disponibilidade, laténcia, jitter e demais métricas contratuais;

9.7.5.4. verificagdo da aderéncia as condigdes estabelecidas neste Termo de Referéncia.
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9.7.6. O acompanhamento dos servicos sera realizado de forma continua, com base nos
relatérios mensais de desempenho, nos registros de incidentes, nas métricas de monitoramento
e nas evidéncias apresentadas pela CONTRATADA.

9.7.7. O aceite dos servicos ocorrera de forma periddica, por meio da validacao dos relatérios
mensais e do cumprimento dos niveis minimos de servigo, sendo condicdo para o atesto e
pagamento dos servigos prestados.

9.7.8. A CONTRATANTE podera realizar auditorias, inspecdes, revisdes técnicas e analises
complementares a qualquer momento, incluindo verificacdo de evidéncias, registros de execucao,
logs, relatérios e demais elementos necessarios a adequada fiscalizagcao contratual.

9.7.9. Eventuais ndao conformidades identificadas deverao ser registradas formalmente, cabendo
a CONTRATADA promover as correcdes necessarias nos prazos estabelecidos neste Termo de
Referéncia.

9.8. CONTINUIDADE, CONTINGENCIAMENTO E TRANSICAO CONTRATUAL

9.8.1. A CONTRATADA devera assegurar a continuidade dos servicos de conectividade multicloud
durante toda a vigéncia contratual, adotando as medidas técnicas, operacionais e administrativas
necessarias para evitar interrupgbes, degradagdes ou descontinuidade na prestagdo dos servigos.

9.8.2. A CONTRATADA devera manter plano de contingenciamento aplicavel aos servicos
contratados, contemplando procedimentos para tratamento de falhas criticas, indisponibilidades,
degradacao de desempenho, falhas de roteamento, falhas de circuitos fisicos ou virtuais e demais
eventos que possam comprometer a continuidade da comunicacdo entre os Data Centers do BRB
e os provedores de nuvem publica.

9.8.3. Em caso de falha, indisponibilidade ou degradagao relevante dos servicos, a CONTRATADA
devera acionar imediatamente os procedimentos de contingéncia, comunicar formalmente a
CONTRATANTE, registrar o incidente e indicar causa provavel, impacto, prazo estimado de
normalizacao, solucdo de contorno e solucao definitiva.

9.8.4. Ao término da vigéncia contratual, em caso de rescisdo, substituicido da CONTRATADA ou
contratacdo de novo fornecedor, a CONTRATADA devera apoiar a transicdo contratual, garantindo
a continuidade dos servicos e evitando interrupgdes ou perda de informacdes operacionais
relevantes.

9.8.5. A transigdo contratual devera incluir, quando solicitado pela CONTRATANTE, o repasse de
informagBes técnicas, documentacdo atualizada da solugdo, diagramas fisicos e ldgicos,
parametros de configuracdo, inventadrio dos componentes utilizados, histérico de incidentes,
relatérios de desempenho, registros de chamados, informagdes sobre circuitos fisicos e virtuais,
sessOes de roteamento e demais elementos necessarios a continuidade da operacgao.

9.8.6. A CONTRATADA devera realizar repasse de conhecimento a equipe técnica da
CONTRATANTE ou ao novo fornecedor indicado, quando aplicavel, abrangendo os aspectos
necessarios a operagao, acompanhamento, sustentagao e transicdo dos servicos de conectividade
multicloud.

9.8.7. A CONTRATADA devera prestar apoio técnico durante o periodo de transicao, conforme
cronograma a ser definido pela CONTRATANTE, mantendo a qualidade, disponibilidade, segurancga
e integridade dos servicos até a efetiva conclusdo da transicédo.

9.8.8. O cumprimento das obrigacdes de continuidade, contingenciamento, transicao contratual
e repasse de conhecimento ndo gerara onus adicional a CONTRATANTE, por se tratar de obrigacdo
inerente a adequada execugao e encerramento do contrato.
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10. MODELO DE GESTAO DE CONTRATO

10.1. VIGENCIA CONTRATUAL

10.1.1. O contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua
assinatura, podendo ser prorrogado sucessivamente até o limite previsto no Art. 68 do
Regulamento de Licitagdes e Contratos do BRB - RLC-BRB, conforme interesse e conveniéncia da
CONTRATANTE.

10.2. NiVEIS MINIMOS DE SERVICO(NMS) - CRITERIOS DE ACEITACAO

10.2.1. Os Niveis Minimos de Servico (NMS) serdo aferidos para os seguintes indices:
10.2.1.1. IPA - indice de Proatividade;

10.2.1.2. ICAP - indice de Chamados Atendidos no Prazo;

10.2.1.3. ICRP - Indice de Chamados Reparados no Prazo;

10.2.1.4. IDS - Indice de Disponibilidade do Servico;

10.2.1.5. IDL - Indice de Desempenho de Laténcia.

10.2.2. 1Indice de Proatividade (IPA):

10.2.2.1. Forma de Afericdo: Para cada problema identificado nos servicos de conectividade
multicloud ou em seus componentes técnicos e légicos — incluindo falhas ou intermiténcias na
infraestrutura de transporte, degradacdo ou queda das sessOes BGP, indisponibilidade ou
instabilidade dos circuitos virtuais utilizados para conexdao com as nuvens publicas (como VLAN
Attachments na GCP, Virtual Interfaces - VIF na AWS e ExpressRoute Circuits na Azure), bem
como ocorréncias de laténcia superior a 30 ms, jitter acima de 5 ms ou perda de pacotes — as
CONTRATADAS deverao respeitar o prazo maximo de 15 (quinze) minutos para abertura proativa
do chamado.

10.2.2.2. O prazo sera contado a partir da detecgdo da falha pelos mecanismos de monitoramento
proativo definidos neste Termo de Referéncia, os quais incluem monitoramento fim a fim,
acompanhamento da estabilidade das sessbes BGP, analise continua de métricas de laténcia e
desempenho, e supervisao dos circuitos virtuais utilizados para interconexdao com os provedores
de nuvem.

10.2.2.3. Forma de Auditoria: As CONTRATADAS deverdo disponibilizar mensalmente, ou sempre
gue solicitado, a relacdo dos chamados, contendo as seguintes informagdes:

a) Numero do chamado;
b) Servigo (catalogo);
c) Defeito relatado;

d) Solucdo;

e) Status (Situacdo);
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f) Data e hora da falha;

g) Evidéncia com data e hora da falha;

h) Data e hora da abertura do chamado;

i) Evidéncia da data e hora da abertura do chamado;
j) Atendente.

10.2.2.4. A disponibilizacdo dos dados devera ser feita via e-mail e/ou disponibilizado acesso a
base de dados da ferramenta de chamado das CONTRATADAS, que sera definida a critério da
CONTRATANTE.

10.2.2.5. Periodicidade de Medicao: Mensal.

10.2.2.6. Formula:

Q Tup

ca—Inf

IPA = * 100

IPA = indice de Proatividade

QT,, = Quantidade de chamados abertos no Prazo
T., = Total de chamados abertos

T,s = Total de chamados ndo relacionado a falha

10.2.2.7. Apuracdo e Sancoes:

1 99% <= IPA Sem reducgao

2 95% <= IPA < 99% 2%

3 90% <= IPA < 95% 5%

4 IPA < 90% 10%
oo o e oo s kit s |
10.2.3. indice de Chamado Atendido no Prazo (ICAP):
10.2.3.1. Forma de Afericdo: Para cada chamado técnico, as CONTRATADAS deverdo

respeitar os prazos maximos para atendimento, conforme o nivel de criticidade e prazos abaixo.
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O prazo sera contado a partir da abertura do chamado, conforme mecanismos de comunicagao
estabelecidos neste Termo de Referéncia.

10.2.3.2. Forma de Auditoria: As CONTRATADAS deverao disponibilizar mensalmente, ou
sempre que solicitado, a relagdo dos chamados, contendo as seguintes informacdes:

a) Ndmero do chamado;
b) Servico (catalogo);
C) Defeito relatado;

d) Solugao;

e) Status (Situagdo);

f) Data e hora de abertura do chamado;

g) Data e hora do encerramento do chamado (se encerrado);
h) Data e hora prevista de solugdao (ndo encerrado);

i) Houve reabertura do chamado (sim/nao);

1) Criticidade;
k) Solicitante;
D) Atendente;
m) Tempo decorrido (em segundos).

10.2.3.3. A disponibilizacdo dos dados devera ser feita via e-mail e/ou disponibilizado acesso a
base de dados da ferramenta de chamado das CONTRATADAS, que sera definida a critério da
CONTRATANTE.

10.2.3.4. Periodicidade de Medicdo: Mensal.

10.2.3.5. Formula:

T
ICAP = QT ? %100

ca

1cAP = Indice de Chamados Atendidos no Prazo
QT., = Quantidade de chamados atendidos no Prazo

T., = Total de chamados atendidos

10.2.3.6. Apuracao e Sancoes:
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1 - Critico Situacdo emergencial ou problema critico que cause

(Prioridade 0) a indisponibilidade ou intermiténcia do servico. 15 (quinze) minutos

Falha que ndo impacta diretamente a

2 - Médio disponibilidade do servico, mas indica degradacao
ou comportamento fora do padrao, conforme 1 (uma) hora
(Prioridade 1) | especificagdes estabelecidas neste Termo de
Referéncia.
3 - Baixo

Manutencao corretiva com baixo impacto nas

(Prioridade 2) rotinas e prazos 4 (quatro) horas

1 99% <= ICAP Sem reducgao
2 95% <= ICAP < 99% 2%
3 90% <= ICAP < 95% 5%
4 ICAP < 90% 10%

10.2.4. iIndice de Chamados Reparados no Prazo (ICRP):

10.2.4.1. Forma de Afericdo: Para cada chamado técnico, as CONTRATADAS deverdo respeitar os
prazos maximos para atendimento, conforme o nivel de criticidade e prazos abaixo. O prazo sera
contado a partir da abertura do chamado, conforme mecanismos de comunicagao definidos nesse
documento.

10.2.4.2. Forma de Auditoria: As CONTRATADAS deverdo disponibilizar mensalmente uma relacao
dos chamados consolidados do més, contendo as seguintes informagoes:

a) Numero do chamado;
b) Servico (catalogo);

c) Defeito relatado;
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d) Solugao;

e) Status (Situagdo);

f) Data e hora de abertura do chamado;

g) Data e hora do encerramento do chamado (se encerrado);
h) Data e hora prevista de solugao (ndo encerrado);

i) Houve reabertura do chamado (sim/nao);

1) Criticidade;
k) Solicitante;
D) Atendente;
m) Tempo decorrido (em segundos).

10.2.4.3. A disponibilizacdo dos dados devera ser via e-mail e/ou disponibilizacdo do acesso
a base de dados da ferramenta de chamado das CONTRATADAS, que sera definida a critério da
CONTRATANTE.

10.2.4.4. Periodicidade de Medicao: Mensal.

10.2.4.5. Férmula:

QT

cr

ICRP = * 100

ICRP = Indice de chamados reparados no Prazo
QT,, = Quantidade de chamados reparados no Prazo
T.. = Total de chamados reparados

10.2.4.6. Apuracao e Sancoes:

10.2.4.6.1. Sera computado o indice de chamados reparados no prazo para aplicacGes das
devidas sancdes, conforme abaixo.

1 - Critico Situacdo emergencial ou problema
o critico que cause a indisponibilidade ou 1 (uma) hora corrida
(Prioridade 0) | intermiténcia do servico.

2 - Médio Falha que, embora ainda nado afete o
(Prioridade 1) usuario final, o servico apresenta
comportamento fora do padrao ou

4 (quatro) horas corridas
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divergéncia em relacao as especificacoes
requeridas neste documento.

3 - Baixo Manutengdo corretiva com  baixo

(Prioridade 2) impacto nas rotinas e prazos 8 (oito) horas corridas

1 999% <= ICRP Sem reducgao
2 95% <= ICRP < 99% 5%
3 90% <= ICRP < 95% 10%
4 ICRP < 90% 20%
10.2.4.7. Sera apurado também, por incidente, o tempo de resolugdo, sendo o desempenho

considerado na apuracao mensal do indicador de chamados reparados no prazo (ICRP).

10.2.4.8. N3o serdo aplicadas penalidades cumulativas por intervalo de tempo inferior ao
periodo de medicdo, devendo as sangdes observar exclusivamente as faixas de desempenho e
glosas definidas para o indicador ICRP.

10.2.5. 1Indice de Disponibilidade do Servico (IDS):

10.2.5.1. O Indice de Disponibilidade serd, no minimo, 99,95% (noventa e nove virgula noventa
e cinco por cento) mensal. O servico devera estar disponivel 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana, todos os dias do ano. Desta maneira, as CONTRATADAS deverao
estabelecer estruturas de operagdo para este nivel de servigo, seguindo os parametros abaixo.

10.2.5.2. A disponibilidade do servico indicard o percentual de tempo, durante o periodo de 01
(um) més de operagado, em que o servigo permanece plenamente operacional, conforme os niveis
minimos de servico definidos neste Termo de Referéncia.

10.2.5.3. O servico sera considerado indisponivel a partir do inicio de uma interrupgao registrada
nos sistemas de monitoramento ou comunicacao oficial entre as partes das CONTRATADAS, ou a
partir da comunicagdo de interrupgao, feita pelo BRB, até o restabelecimento do servigo as
condigdes normais de operacgao.

44/75



banco #00 Pl.’lblICa

&IBRB

. PREGAO ELETRONICO N° 059/2026
ANEXO I - TERMO DE REFERENCIA

10.2.5.4. Forma de Afericdo: Relatdrios de disponibilidade.

10.2.5.5. Forma de Auditoria: As CONTRATADAS deverao disponibilizar mensalmente a relacao
dos eventos de indisponibilidade consolidados do més, contendo as seguintes informacodes:

a) Tempo Total de disponibilidade;

b) Tempo total de indisponibilidade;

C) Eventos que causaram indisponibilidade;

d) Justificativa dos eventos de indisponibilidade;

e) Licao aprendida (evitar falhas similares);

f) Data, hora e minuto do inicio da Indisponibilidade;

g) Data, hora e minuto do fim da Indisponibilidade.

10.2.5.6. A disponibilizacdo dos dados devera ser via e-mail e/ou disponibilizado acesso a

base de dados da ferramenta de chamado das CONTRATADAS, que sera definida a critério da
CONTRATANTE.

10.2.5.7. Periodicidade de Medicdo: Mensal.

10.2.5.8. Férmula:

TTS — TSI
—_ %

DS =775

100

IDS = Indice de Disponibilidade do Servico
TSI = Tempo de Servigo Indisponivel no periodo
TTS = Tempo Total de Servico no més, em minutos.

10.2.5.9. No calculo de disponibilidade, ndo serdo consideradas as interrupgdes programadas
e aquelas de responsabilidade do BRB.

10.2.5.10. Apuracdo e Sancoes:

10.2.5.10.1. Indisponibilidade total dos servicos de conectividade multicloud:

IDS >= 99,95% > IDS >=
99,95% 99,90%

Nivel minimo exigido IDS < 99,90%

Até 10% do valor mensal | Até 15% do valor mensal

Sangoes Sem Sangoes. faturado no contrato. faturado no contrato.

10.2.6. iIndice de Desempenho de Laténcia (IDL):
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10.2.6.1. Forma de Afericdo: O Indice de Desempenho de Laténcia (IDL) avaliard o percentual de
medicdes de laténcia que atendem ao limite maximo estabelecido para o servico de conectividade
multicloud, considerando comunicacdo entre os Data Centers da CONTRATANTE e os provedores
de nuvem publica.

10.2.6.1.1. Sera considerada conforme a medicdo de laténcia que apresentar valor inferior ou
igual a 30 ms (trinta milissegundos), sendo consideradas medigdes nao conformes aquelas que
ultrapassarem esse limite.

10.2.6.1.2. A laténcia devera ser monitorada de forma continua, preferencialmente por meio
de ICMP, IP SLA ou ferramenta equivalente, sendo considerada valida a medicao realizada em
condicdes normais de trafego da rede.

10.2.6.1.3. Nao serdo consideradas como ndo conformidades as medicOes afetadas por
indisponibilidades previamente classificadas como interrupcbes programadas ou eventos de
responsabilidade exclusiva da CONTRATANTE.

10.2.6.2. Forma de Auditoria: As CONTRATADAS deverao disponibilizar mensalmente, ou sempre
que solicitado, relatérios contendo as medicdes de laténcia realizadas, incluindo, no minimo, as
seguintes informagdes:

a) Data e hora das medigdes;

b) Origem e destino da medicao (Data Center e provedor de nuvem);
c) Valor da laténcia aferida;

d) Quantidade total de medicdes realizadas no periodo;

e) Quantidade de medicdes dentro do limite estabelecido;

f) Quantidade de medicdes fora do limite estabelecido.

g) A disponibilizacdo dos dados devera ser feita via meio eletrénico e/ou acesso a ferramenta de
monitoramento da CONTRATADA, conforme definido pela CONTRATANTE.

10.2.6.3. Periodicidade de Medicdao: Mensal.

10.2.6.4. Formula:

T,
IDL = (%)* 100

ml

IDL = Indice de Desempenho de Laténcia
QTlp = Quantidade de medicGes dentro do limite de laténcia (< 30 ms)
Tml = Total de medigdes de laténcia realizadas no periodo

10.2.6.5. Apuracao e Sancoes:
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1 IDL = 99% Sem reducgao
2 95% < IDL < 99% 2%
3 90% < IDL < 95% 5%
4 IDL < 90% 10%

10.2.7. Consideragoes Gerais:

10.2.7.1. Estes indicadores definem os termos e as condicdes sob as quais as CONTRATADAS
deverdo prover os servicos descritos, com o objetivo de estabelecer as diretrizes para a entrega
de servigos de alta qualidade, de acordo com as necessidades do Banco.

10.2.7.2. O ndo cumprimento dos compromissos de qualidade e pontualidade na manutencdo das
solucdes, além das clausulas contratuais, sujeitara as CONTRATADAS as penalidades constantes neste
documento.

10.2.7.3. As CONTRATADAS reconhecem que o comprovado ndo atendimento dos niveis minimos de
servigos contratados pode resultar em impacto adverso e relevante nos negocios e nas operacées do
Banco.

10.2.7.4. Em caso de inoperancia de quaisquer dos sistemas de assisténcia e suporte técnico
utilizados pelas CONTRATADAS, esta devera disponibilizar, de forma imediata, alternativas de
atendimento por telefone, e-mail e sistema web para o registro de chamados abertos pelo Banco.

10.2.7.5. Entende-se por hora da solicitacdo de abertura do chamado técnico, o momento da abertura
do chamado via recurso de comunicacao a ser pactuado entre as partes.

10.2.7.6. Entende-se por hora de fechamento do chamado técnico, 0 momento do seu fechamento na
ferramenta acordada para controle das ordens de servigo.

10.2.7.7. Entende-se por tempo total para conclusdo do chamado a diferenca entre o hordrio da
abertura do chamado técnico e seu efetivo fechamento.

10.2.7.8. Os chamados técnicos permanecerdo abertos até que as CONTRATADAS solucionem as
inoperancias e providenciem o fechamento no sistema; e somente serdo considerados solucionados
apos verificacdo por parte de funcionario ou representante do Banco.

10.2.7.9. Eventuais contestacbes por parte das CONTRATADAS relativas as glosas por
descumprimento destes Niveis Minimos de Servicos (NMS) serdo julgadas pela SUDEC -
Superintendéncia de Defesa Cibernética e Seguranca de Dados.
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10.2.7.10. Ainda tendo como referéncia os chamados técnicos de Nivel de Criticidade 1 (Critico) e
2 (Médio), o suporte técnico devera ser prestado até que o problema seja resolvido no mesmo dia, ou
seja, dada solucdo de contorno que nao impacte na geracao de informacdes para a rotina diaria de
processamento. Caso o problema prejudique a rotina, o tempo maximo de conclusdo sera o do limite
do término da rotina.

10.2.7.11. O servico somente sera considerado restabelecido quando todas as funcionalidades
estiverem integralmente operacionais em decorréncia do evento que ocasionou o chamado técnico.
Ficara a critério do BRB o aceite das solugdes implantadas.

10.2.7.12. Se o problema for resolvido por meio de solugdo provisdria (contorno), para qualquer
nivel de criticidade, as CONTRATADAS deverao resolver definitivamente o problema no prazo maximo
de 3 (trés) dias Uteis a contar da abertura do chamado. Eventuais prorrogacdes deste prazo deverdo
ser negociadas previamente com o BRB, mediante apresentacdo de justificativas e plano de solugdo.

10.2.7.13. Caso a situacdao emergencial, a degradagao ou o defeito ndo venham a ser corrigidos
pelas CONTRATADAS, o BRB podera abrir processo administrativo para apuracao de responsabilidade.
Logo, apods o devido processo legal, os prejuizos oriundos do ndo atendimento poderao ser imputados
as CONTRATADAS, apds o devido processo legal.

10.2.7.14. O fechamento do chamado devera conter informacdes detalhadas sobre a causa-
raiz do problema. Nao serdo aceitas respostas genéricas, como “circuito normalizado” ou termos
similares. O descumprimento deste requisito podera ensejar glosa de 2% (dois por cento) sobre
o valor mensal do ITEM contratado, sem prejuizo das demais medidas contratuais cabiveis.

10.2.7.15. Quando as CONTRATADAS diagnosticarem que o incidente ndo esta relacionado
com sua infraestrutura, deverdo ser anexadas todas as evidéncias, de modo a comprovar que ndo
houve problema na operadora no periodo do incidente. O chamado somente serd considerado
fechado apds a correta comprovacgao por parte do provedor. Caso tal exigéncia ndo seja cumprida,
o chamado serad reaberto e o SLA sera contado normalmente e o tempo que o chamado
permaneceu fechado erroneamente sera considerado como se ainda estivesse aberto. O ndo
cumprimento deste item podera acarretar glosa de 2% (dois por cento) sobre o valor mensal do
objeto contratado, por falta cometida por ndo cumprimento do contrato. Como evidéncia, sera
aceito o histérico das métricas de monitoramento previstas nos Requisitos de Desempenho e nos
Niveis Minimos de Servico durante o periodo do incidente.

10.2.7.16. As CONTRATADAS encaminhardo ao Gestor do Contrato, ou area do BRB designada
pelo mesmo, relatérios gerenciais e de acompanhamento dos niveis minimos de servigos
prestados, por meio eletronico, mensalmente, até o dia 10 (dez) do més.

10.2.7.17. Se o tempo de resolugao dos chamados ultrapassar os prazos estabelecidos nas
tabelas deste anexo, poderdao ser aplicados descontos na fatura mensal das CONTRATADAS,
conforme glosas contratuais definidas em mesmo item para cada nivel de criticidade.

10.2.7.18. Para a 12 (primeira) ocorréncia dessas penalidades, o Gestor do Contrato avaliara
a oportunidade e conveniéncia do Banco (discricionariedade) para aplicacdo da glosa.

10.2.7.19. Tanto no suporte técnico remoto quanto no on-site, as CONTRATADAS deverdo
cumprir, rigorosamente, todos os procedimentos, normas e rotinas do BRB relacionadas ao servigo
a ser prestado. Essas informacgdes serao fornecidas pelo Gestor do Contrato.
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10.2.7.20. Todas as intervengbes ou acessos realizados remotamente serdao de
responsabilidade das CONTRATADAS, cabendo as empresas responderem por quaisquer danos
porventura decorrentes dessas intervencgoes.

10.2.7.21. As CONTRATADAS deverdo ainda fornecer auxilio de um técnico de suporte no local
(on-site) onde estiver instalada a solucdo, sempre que for necessario conhecimento especial para
a resolucdo de problemas, permitindo ao BRB obter pleno uso dos recursos propostos pela
solucao.

10.3. PROCEDIMENTOS DE TESTE E INSPECAO

10.3.1. Os procedimentos de teste e inspecdao tém por objetivo verificar a conformidade dos
servigos de conectividade multicloud com os requisitos técnicos, operacionais e de desempenho
estabelecidos neste Termo de Referéncia, subsidiando a emissdo dos Termos de Recebimento
Provisorio e Definitivo.

10.3.2. A validacdo dos servigos serd realizada pela CONTRATANTE, por meio de seus
representantes designados, com base em critérios técnicos, indicadores de desempenho e
evidéncias apresentadas pela CONTRATADA.

10.3.3. Metodologia de Testes e Inspecao
10.3.3.1. Os testes e inspecdes deverdao contemplar, no minimo:

10.3.3.1.1.verificacdo da implantacdo fisica e légica do servico, incluindo conectividade, VLANS,
sessdes BGP e integracdo com provedores de nuvem publica;

10.3.3.1.2.validacdo dos parametros de desempenho, incluindo:
10.3.3.1.2.1. disponibilidade do servico;

10.3.3.1.2.2. laténcia;

10.3.3.1.2.3. jitter;

10.3.3.1.2.4. throughput contratado;

10.3.3.1.2.5. funcionamento dos mecanismos de redundéancia e failover;

10.3.3.1.3.realizacdo de testes de conectividade e desempenho, incluindo medicdes via ICMP, IP
SLA ou ferramentas equivalentes;

10.3.3.1.4.execucao de testes de failover controlado, comprovando a continuidade dos servicos
em caso de falha de um dos enlaces;

10.3.3.1.5.andlise dos relatorios técnicos apresentados pela CONTRATADA, contendo evidéncias
das medigoes realizadas;

10.3.3.1.6.verificacdo da aderéncia aos niveis minimos de servigo (NMS), conforme item 6.7
deste Termo de Referéncia.

10.3.4. Formas de Inspecao e Avaliagao
10.3.4.1. A inspecgdo dos servigos sera realizada:
10.3.4.1.1.por andlise total durante a fase de implantacdo e ativacdao do servico;

10.3.4.1.2.de forma continua durante a execugdo contratual, com base em relatérios mensais,
métricas de monitoramento e registros operacionais;

10.3.4.1.3.por amostragem ou auditoria, quando aplicavel, a critério da CONTRATANTE.

10.3.4.2. Serdo utilizadas, quando aplicavel:
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10.3.4.2.1.ferramentas de monitoramento da CONTRATADA;

10.3.4.2.2.sistemas de monitoramento proprios da CONTRATANTE (SNMP ou equivalente);
10.3.4.2.3.relatorios técnicos obrigatérios definidos neste Termo de Referéncia.

10.3.5. Origem das Informacgodes

10.3.5.1. As informacOes utilizadas para validagdo e fiscalizagdo dos servicos deverdao ser
obtidas a partir de:

10.3.5.1.1.relatérios mensais de desempenho (SLA/NMS);
10.3.5.1.2.registros de incidentes e indisponibilidades;
10.3.5.1.3.logs de operagdao e monitoramento;
10.3.5.1.4.ferramentas de gestdo de servicos e chamados;
10.3.5.1.5.evidéncias técnicas apresentadas pela CONTRATADA.
10.3.6. Listas de Verificacao e Roteiros de Teste

10.3.6.1. A CONTRATANTE podera utilizar listas de verificacdo (checklists) e roteiros de teste
para validar:

10.3.6.1.1.instalacao e ativacdo do servico;
10.3.6.1.2.conformidade técnica da solucdo;
10.3.6.1.3.atendimento aos requisitos de desempenho;
10.3.6.1.4.funcionamento de mecanismos de redundancia;
10.3.6.1.5.aderéncia aos requisitos de seguranga e monitoramento.
10.3.7. Termo de Recebimento Provisorio e Definitivo

10.3.7.1. O Termo de Recebimento Provisério podera ser emitido apds a conclusdo das
atividades de instalacao e ativacao do servico, mediante verificacdo inicial da entrega.

10.3.7.2. O Termo de Recebimento Definitivo (TRD) sera emitido apds:
10.3.7.2.1.validacdo técnica completa dos servicos;

10.3.7.2.2.comprovacdao do atendimento aos requisitos de desempenho (laténcia, jitter e
disponibilidade);

10.3.7.2.3.realizacao dos testes de failover;
10.3.7.2.4.analise e aprovacdo dos relatdrios técnicos apresentados.

10.3.7.3. O TRD constitui condicdo para o inicio da operacdo assistida e para a efetiva prestacdo
dos servigos mensais.

10.3.8. Inspecodes e Diligéncias

10.3.8.1. A CONTRATANTE podera, a qualquer tempo, realizar inspegdes, auditorias técnicas e
diligéncias para verificacdo da conformidade dos servigos.

10.3.8.2. A CONTRATADA devera disponibilizar todas as informacgles, evidéncias e acessos
necessarios a realizagdo dessas atividades.

10.3.9. Recursos Humanos para Fiscalizacao

10.3.9.1. As atividades de teste, inspecdo e fiscalizagdo serdo realizadas pela equipe técnica da
CONTRATANTE, composta por Gestor e Fiscais do contrato, conforme definido neste Termo de
Referéncia.
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10.3.9.2. A CONTRATADA devera disponibilizar equipe técnica qualificada para apoio na
execucdo dos testes, apresentacdo de evidéncias e esclarecimentos necessarios.

10.4. SANCOES APLICAVEIS

10.4.1. A ocorréncia de inexecucdo total ou parcial, atraso injustificado, descumprimento de
clausulas contratuais, apresentacao de documentos falsos, fraude, condutas lesivas ou quaisquer
outras infracdes contratuais sujeitardo a CONTRATADA as sancdes administrativas previstas no
Regulamento de Licitagdes e Contratos do BRB — RLC-BRB, observados o contraditério, a ampla
defesa e a proporcionalidade (dosimetria).

10.4.2. Assancoes poderao ser aplicadas isolada ou cumulativamente, sem prejuizo da obrigacao
de indenizar perdas e danos e da eventual rescisdao contratual, conforme o rito definido no
RLC-BRB. As penalidades e seus efeitos serdo registrados nos cadastros competentes, inclusive
SICAF, quando cabivel.

10.4.3. Na apuracao e dosimetria considerar-se-ao, dentre outros, a gravidade da infragdao, os
antecedentes da CONTRATADA (reincidéncia), o prejuizo causado, a vantagem auferida, o grau
de colaboracdo e a existéncia/efetividade de programa de integridade, nos termos do RLC-BRB.

10.4.4. Tipos de sancoes e demais consequéncias

10.4.4.1. Adverténcia: aplicada nas infracdes de menor gravidade e como medida educativa,
com registro para fins de reincidéncia.

10.4.4.2. Multa moratéria e/ou compensatéria:

10.4.4.2.1.Multa moratéria: aplicada em razdao de atraso injustificado no cumprimento de
obrigacdo contratual, no percentual de 0,33% (trinta e trés centésimos por cento) por dia de
atraso, incidente sobre o valor da parcela do servico ndo executada, executada com atraso ou
executada em desconformidade, limitada a 10% (dez por cento) desse valor.

10.4.4.2.2.Multa compensatoéria por inexecugdo parcial: aplicada no percentual de até 10% (dez
por cento) sobre o valor da parcela do servico nao executada, executada em desconformidade ou
da obrigacdo contratual descumprida, quando houver descumprimento parcial das obrigagoes
contratuais, sem prejuizo das glosas previstas nos Niveis Minimos de Servico (NMS), quando
aplicaveis.

10.4.4.2.3.Multa compensatoria por inexecugdo total: aplicada no percentual de até 20% (vinte
por cento) sobre o valor total do contrato, quando houver inexecucao total do objeto contratado,
sem prejuizo do ndo pagamento dos servicos nao executados, da rescisdo contratual, da execucdo
da garantia, quando existente, e da cobranca de eventuais perdas e danos.

10.4.4.2.4. A definicdo do percentual da multa compensatéria, observado o limite maximo
aplicavel, sera realizada em processo administrativo, mediante decisdo motivada, e considerara
a natureza e a gravidade da infracao, a extensdao do descumprimento, o impacto causado aos
servigos do BRB, o prejuizo efetivo ou potencial, a duracdo da ocorréncia, a reincidéncia, a adocdo
de medidas corretivas pela CONTRATADA e a existéncia de circunstadncias agravantes ou
atenuantes, observados os principios da proporcionalidade e da razoabilidade, assegurados o
contraditério e a ampla defesa.

10.4.4.2.5.As multas poderdo ser descontadas de valores devidos a CONTRATADA, da garantia
contratual, quando existente, ou cobradas administrativamente ou judicialmente, sem prejuizo
da aplicacdo das demais sangbes cabiveis, observados o contraditorio, a ampla defesa, a
proporcionalidade e a dosimetria da penalidade.
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licitagdo e

impedimento de contratar com o BRB por prazo nao superior a 2 (dois) anos, conforme a
gravidade e a reincidéncia, sem prejuizo das demais cominagoes cabiveis.

10.4.4.4. Outras consequéncias: rescisdo contratual por inexecucdo, retencao de créditos,
recomposicdao de danos, comunicacgao aos 6rgdos de controle e registros publicos de fornecedores,

quando cabivel.

10.4.5. Procedimento sancionatorio

10.4.5.1.

Antes da aplicacdo de penalidade, sera assegurada a CONTRATADA a notificacdo com

a descrigdo dos fatos, acesso aos elementos indispensaveis a defesa, prazo minimo para defesa
prévia e possibilidade de recurso administrativo.

10.4.5.2. As decisOes serao motivadas e formalizadas nos autos do processo administrativo; as
sancgoes serao registradas e comunicadas aos érgdos de controle, observando-se, quando cabivel,
a inclusao/exclusao nos cadastros (ex: SICAF).

10.4.6. Mapeamento de Ocorréncias x Sancoes

No Ocorréncia

SancdGes cabiveis

Fundamento no RLC-BRB

Atraso injustificado na prestacao
dos servicos, ndo sanado nos

Multa moratdria; adverténcia; suspensdo
temporaria em caso de reincidéncia, além

Art. 92, 93 e 94 - Multa por

1 prazos contratuais ou com | da glosa prevista nos Indicadores de Nivel | atraso e gradacdo de sangoes
reincidéncia de Servico (NMS)
Dcles_cumprlmento (_jos Niveis Glosa conforme indicadores; adverténcia; | Art. 89, 93 e 94 - Inexecugao
Minimos de Servico (NMS), P ! o
2 multa compensatéria em caso de | parcial do contrato e aplicagao

incluindo disponibilidade,
laténcia, atendimento ou reparo

reiterado descumprimento

de sangdes administrativas

Interrupgdo  injustificada  ou
3 degradacgdo relevante do servigo
de conectividade multicloud

rescisao
graves;

Multa; suspensdo temporaria;
contratual em casos
recomposicao de danos

Art. 73, 89 e 93 -
Responsabilidade por danos e
inexecucdo contratual

Descumprimento de requisitos de
4 seguranga da informacao,
confidencialidade ou LGPD

Multa; suspensdo temporaria; rescisdo
contratual; indenizagao por danos

Art. 73, 89, 93, 94 e 95 -
Responsabilidade por danos,
descumprimento contratual e
aplicagdo de sangdes
administrativas

Execucdo em desacordo com
5 requisitos técnicos definidos no
Termo de Referéncia

Adverténcia; multa; suspensdo em caso
de reincidéncia

Art. 89 - Descumprimento de
clausulas contratuais

Descumprm:uento de Adverténcia; multa; suspensao em caso Art. 8.9’ Inciso VIl N
6 determinagbes do gestor ou N desatendimento as
R de reincidéncia I .
fiscais do contrato determinagdes contratuais
Apresentacao de relatérios, A . . ~ Art. 79 e 89 - Fiscalizacao
. ~ » . . Adverténcia; multa; glosa; suspensao em :
7 informagdes ou evidéncias contratual e descumprimento de

inconsistentes ou insuficientes

caso de reincidéncia

obrigacbes

Apresentacdo de documentagao
8 falsa ou pratica de fraude na
execugao contratual

Multa; suspensdo  temporaria de
participagdo em licitagdo e impedimento
de contratar com o BRB por prazo nao
superior a 2 (dois) anos; comunicagao aos
orgdos de controle, quando cabivel.

Art. 95 e 96 - fraude, falsidade
e atos ilicitos

Subcontratagdo em desacordo

Adverténcia; multa; suspensdo; rescisdo

Art. 75 - Regras de execucgao

9 com o0 contrato ou sem -
- contratual em caso de prejuizo contratual
autorizagao
S A . Agravamento da penalidade: adverténcia | Art. 93 e 94 - Principios de

Reincidéncia em quaisquer ~ ‘s . . s
10 | . ~ - — multa — suspensao temporaria, | dosimetria e gradagao das

infragdes contratuais . ~

conforme gravidade sancgdes

Auséncia de identificacao Art. 73, 79 e 89 -

adequada da causa raiz ou Responsabilidade na execugdo,
11 | apresentacdo de informacGes | Adverténcia; multa; glosa contratual fiscalizacao contratual e

genéricas no fechamento de

cumprimento das obrigagbes

12 obrigagbes de auditoria e

rastreabilidade contratual

contabilizacdo do SLA; glosa

chamados contratuais
Descumprimento do dever de Art. 73, 79 e 89 -
comprovacdo técnica e das | Adverténcia; multa; manutencdo da | Responsabilidade na execucdo,

fiscalizacao contratual e
cumprimento das obrigacdes
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Descumprimento das obrigagdes Art. 79, 89, 93 e 94 -
de monitoramento, [_Jrestagao de Adverténcia; multa em caso de Flscallzaga_lo con_tratlial,
13 | contas e fornecimento de A . descumprimento de obrigacdes
. ~ ) o~ reincidéncia = ~

informagdes para fiscalizagao e aplicagao de sangoes
contratual administrativas

10.4.6.1. As glosas decorrentes do ndo atendimento dos Niveis Minimos de Servigo (NMS) ou
de outras condicdes pactuadas possuem natureza de adequacdo do pagamento ao servigo
efetivamente prestado, ndao se confundindo com penalidade administrativa; a aplicacdo de
sancdes administrativas, tais como adverténcia, multa e suspensao temporaria, observara a
natureza da infracdo, a gravidade do descumprimento, a reincidéncia, o prejuizo causado, a
proporcionalidade, a razoabilidade e a dosimetria, assegurados o contraditorio e a ampla defesa,

nos termos do RLC-BRB, sem prejuizo da adogdao das demais consequéncias contratuais cabiveis.

10.4.6.2. A aplicacdo de sangbes administrativas podera ocorrer, quando cabivel,
independentemente da aplicagdo de glosas, desde que observados o contraditério, a ampla
defesa, a proporcionalidade, a razoabilidade e a dosimetria, evitando-se dupla penalizacao pelo
mesmo fato.

10.5. GARANTIA

10.5.1. Garantia Técnica

10.5.1.1. A CONTRATADA devera garantir o pleno funcionamento do servico de conectividade
multicloud durante toda a vigéncia contratual, iniciando-se a partir da emissdao do Termo de
Recebimento Definitivo.

10.5.1.2. A garantia técnica abrange a correcdo de falhas, defeitos, inconsisténcias,
indisponibilidades ou degradacao de desempenho dos servicos e dos componentes envolvidos em
sua prestacgao.

10.5.1.3. A CONTRATADA devera realizar, sem 0Onus adicional, a manutencdo preventiva,
corretiva, adaptativa e de carater legal, conforme estabelecido neste Termo de Referéncia.

10.5.1.4. A CONTRATADA devera garantir a substituicdo de equipamentos, componentes ou
elementos da infraestrutura que apresentem falhas ou desempenho inadequado, sem custos
adicionais para a CONTRATANTE.

10.5.1.5. A garantia técnica deverd abranger todos os componentes da solugdo, incluindo
infraestrutura de conectividade, equipamentos, interconexdes, circuitos virtuais, sessdes BGP e
demais elementos necessarios a prestacdo do servico.

10.5.1.6. A CONTRATADA devera assegurar a atualizacdo tecnoldgica continua dos componentes
envolvidos, incluindo aplicacdo de patches, correcdes e melhorias, conforme estabelecido neste
Termo de Referéncia.

10.5.2. Garantia Financeira

10.5.2.1. Considerando a natureza continuada do servigo, a criticidade da solucao e o valor
estimado da contratacdo, a CONTRATADA devera apresentar garantia financeira para
cumprimento das obrigagOes contratuais.

10.5.2.2. A garantia financeira devera corresponder a 5% (cinco por cento) do valor total do
contrato, conforme disposto no art. 63 do Regulamento de Licitagdes e Contratos do BRB.

10.5.2.3. A garantia financeira terd por finalidade assegurar o cumprimento integral das
obrigagdes contratuais, inclusive quanto ao pagamento de multas, recomposicdo de danos e
demais responsabilidades da CONTRATADA diretamente relacionadas a execugdo do contrato.
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10.5.2.4. A garantia podera ser apresentada nas modalidades previstas na regulamentacao
aplicavel, conforme aceitacdo da CONTRATANTE.

10.5.2.5. A garantia financeira devera permanecer valida durante toda a vigéncia contratual,
incluindo eventuais prorrogacoes.

10.5.2.6. A CONTRATANTE podera executar a garantia, total ou parcialmente, em caso de
descumprimento das obrigagdes contratuais, sem prejuizo da aplicacdo das demais sancgdes
cabiveis.

10.5.2.7. As condigOes especificas relativas a prestagdo, manutencdo e execucdao da garantia
financeira serdao estabelecidas no contrato, conforme normativos internos do BRB.

10.6. VISTORIA TECNICA

10.6.1. A vistoria técnica tem por objetivo permitir que as LICITANTES conhegam os ambientes
onde os servigos de conectividade multicloud serdo prestados, bem como as condigdes fisicas e
operacionais dos Data Centers da CONTRATANTE.

10.6.2. A realizacdo de vistoria técnica serd facultativa, ficando a critério da LICITANTE sua
realizacdo.

10.6.3. A vistoria podera ser realizada mediante agendamento prévio junto a CONTRATANTE,
por meio de solicitacdo enviada ao e-mail nused@brb.com.br, com cépia para o e-mail
sudeccontratos@brb.com.br, contendo a identificagdo da LICITANTE, do representante indicado
e do local/item a ser vistoriado.

10.6.4. A vistoria devera ocorrer em prazo anterior a data de realizacdo do certame, conforme
definido no edital.

10.6.5. A LICITANTE que optar por ndo realizar a vistoria técnica ndo poderd alegar
desconhecimento das condicOes locais para fins de execugao do contrato.

10.6.6. A realizagdo ou ndo da vistoria técnica ndo implicard qualquer condicionante para
participacao no certame.

10.6.7. As informacoes necessarias a elaboracdo da proposta estardo disponiveis neste Termo
de Referéncia e em seus anexos, ndo sendo a vistoria condigao indispensavel para a participagao
no certame.

11. FORMA DE SELECAO DO FORNECEDOR

11.1. CRITERIOS DE QUALIFICAGAO TECNICA/REQUISITOS DE CAPACITAGAO E
EXPERIENCIA

11.1.1. Para fins de comprovagdao da qualificagdo técnica, a LICITANTE devera apresentar
documentacao que comprove sua capacidade de executar os servicos objeto desta contratacao,
conforme os requisitos minimos estabelecidos neste Termo de Referéncia.

11.1.2. A LICITANTE devera comprovar experiéncia na prestacdo de servicos compativeis com
o objeto desta contratacao, por meio da apresentacdo de um ou mais atestados de capacidade
técnica emitidos por pessoa juridica de direito publico ou privado.

11.1.3. Para fins deste Termo de Referéncia, serdo considerados servigos compativeis aqueles
cuja execucdo seja comprovada, por meio de um ou mais atestados de capacidade técnica,
contemplando, no conjunto, os seguintes requisitos:
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11.1.3.1. Prestacao de servico de interconexdo privada e dedicada entre Data Center e pelo
menos um provedor de nuvem publica;

11.1.3.2. Prestacdo do servico com capacidade minima de 1 Gbps;
11.1.3.3. Prestacdo do servico com atendimento a niveis de servico (SLA).

11.1.4. Sera permitida a apresentacdo de atestados emitidos em nome da matriz ou da filial da
LICITANTE, desde que comprovada a vinculagdo entre as entidades.

11.1.5. A CONTRATANTE podera realizar diligéncias para validar a autenticidade e a veracidade
das informacdes constantes nos atestados apresentados.

11.2. MODALIDADE DE SELECAO DO FORNECEDOR

11.2.1. A contratacdo do objeto deste Termo de Referéncia serd realizada por meio de
procedimento licitatério, nos termos do Regulamento de Licitagdes e Contratos do BRB -
RLC-BRB, ndo sendo aplicavel a contratacao direta por dispensa ou inexigibilidade, tampouco a
adesdo a Ata de Registro de Precos vigente, uma vez que se trata de demanda especifica, com
requisitos técnicos proprios e necessidade de implantacdo e operagdao imediata do servico de
conectividade multicloud.

11.2.2. A modalidade adotada sera o Pregao Eletronico, em razao de o objeto tratar-se de servico
comum de telecomunicagdes, com especificacdes técnicas claramente definidas neste Termo de
Referéncia e que permitem avaliacdo objetiva e comparabilidade entre as propostas
apresentadas, conforme previsto nos arts. 21 e 44 do RLC-BRB.

11.2.3. O critério de julgamento a ser utilizado serda o de menor prego por item, considerando
gue cada servigo de conectividade multicloud constitui um item contratual independente. Sera
vedada a adjudicacdo de ambos os itens a um mesmo fornecedor, de modo a assegurar
diversidade de prestadores, independéncia total de rotas fisicas e légicas e a redundancia
operacional necessaria ao atendimento dos requisitos de seguranca, disponibilidade e
continuidade dos servicos definidos neste Termo de Referéncia.

11.2.4. A contratagdo ocorrera de forma tradicional, com entregas definidas, ndo sendo adotado
o Sistema de Registro de Precos, uma vez que o objeto ndo se caracteriza como demanda
eventual ou futura, mas como servico continuado essencial, dependente de implantacdo
especifica da infraestrutura, integracdo com os Data Centers da CONTRATANTE e ativacdo junto
aos provedores de nuvem publica.

11.3. CRITERIO DE JULGAMENTO PARA SELECAO DO FORNECEDOR

11.3.1. O critério de julgamento adotado para esta contratagdo sera o de menor prego por ITEM,
em consonancia com a modalidade Pregdo Eletronico.

11.3.2. A adjudicagdo do objeto sera realizada por ITEM, considerando a natureza independente
dos servicos de conectividade multicloud, de modo a garantir a diversidade de prestadores, a
independéncia das rotas fisicas e ldgicas e a redundancia operacional necessaria a continuidade
dos servigos.

11.3.3. Para fins de julgamento, serd considerado o menor valor global por ITEM, obtido
mediante a multiplicacdo do valor mensal ofertado para a capacidade maxima de 5 Gbps pelo
periodo contratual de 36 (trinta e seis) meses.
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11.3.4. Os valores mensais ofertados para as capacidades de 1 Gbps, 2 Gbps, 3 Gbps e 4 Gbps
integrardao a proposta comercial e vinculardo a CONTRATADA durante toda a vigéncia contratual,
sendo utilizados para faturamento conforme a capacidade efetivamente configurada e
disponibilizada em cada més.

11.3.5. Os valores mensais das faixas de capacidade deverdao observar ordem crescente, nao
sendo admitido que o valor mensal de uma faixa de menor capacidade seja superior ao valor
mensal ofertado para a faixa imediatamente seguinte.

11.3.6. A utilizacdo da capacidade maxima de 5 Gbps para fins de julgamento ndo representa
garantia minima de consumo pela CONTRATANTE, permanecendo o pagamento mensal
condicionado a capacidade efetivamente configurada e disponibilizada no respectivo periodo de
faturamento.

11.4. BENEFIiCIOS ME/EPP/MEI

11.4.1. A politica de tratamento diferenciado, favorecido e simplificado para Microempresas (ME),
Empresas de Pequeno Porte (EPP) e Microempreendedores Individuais (MEI) encontra
fundamento na Lei Complementar n® 123/2006 e no Decreto Distrital n® 35.592/2014, que
determinam a aplicacdo desses beneficios sempre que tecnicamente viavel e vantajoso para a
Administracdo Publica.

11.4.2. Os beneficios previstos concentram-se em trés mecanismos principais: realizacdo de
licitagbes exclusivas para ME/EPP/MEI quando o valor do item ou da contratacdo for igual ou
inferior a R$ 80.000,00, reserva de cota de até 25% do objeto para contratagdo de ME/EPP/MEI
em bens ou servicos divisiveis e possibilidade de subcontratacdo compulsdria de até 30% do
objeto para ME/EPP/MEI. Esses instrumentos buscam ampliar o acesso de pequenos negocios as
compras publicas, desde que sua aplicagdo ndo traga prejuizo a competitividade ou a execucao
adequada do objeto.

11.4.3. O beneficio relativo a realizagdo de licitagdes exclusivas para ME/EPP/MEI ndo se aplica
ao presente objeto, uma vez que o valor estimado da contratacao supera o limite de R$ 80.000,00
estabelecido na legislagao.

11.4.4. Quanto a possibilidade de reserva de cota de até 25% do objeto, embora a solugdo seja
divisivel sob o ponto de vista contratual, a prestacdo dos servicos de conectividade multicloud
exige infraestrutura de elevada complexidade técnica, incluindo rede de transporte dedicada,
presenca em data centers, integracdo com provedores de nuvem publica e atendimento a
rigorosos niveis de servigco. Dessa forma, a reserva de cota ndo se mostra tecnicamente
recomendavel, pois pode comprometer a competitividade, a economicidade e a continuidade dos
servicos.

11.4.5. No que se refere a subcontratacao compulséria, sua aplicacdo ndo se mostra adequada
ao objeto desta contratagdo, tendo em vista que os servigos de conectividade multicloud
dependem diretamente da infraestrutura, das rotas e da gestdo operacional da CONTRATADA. A
imposicdo de subcontratacdo pode comprometer a responsabilidade técnica e o desempenho da
solugdo.

11.4.6. Dessa forma, conclui-se que a aplicacdo dos beneficios previstos para ME/EPP/MEI nao
se mostra viavel nem vantajosa para a CONTRATANTE nesta contratacdo especifica, conforme
autorizado pela legislagao vigente.
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11.4.7. Ressalta-se, entretanto, que ndo havera restricdo a participacdo de empresas
enquadradas como ME, EPP ou MEI, desde que atendam integralmente aos requisitos técnicos,
operacionais e legais estabelecidos neste Termo de Referéncia.

11.5. PROVA DE CONCEITO/AMOSTRA

11.5.1. Nao se aplica a realizagao de Prova de Conceito (POC) ou apresentagao de amostras para
0 objeto desta contratacao.

11.5.2. A natureza do objeto, que consiste na prestacao de servicos de conectividade multicloud,
nao envolve fornecimento de bens ou solucdes passiveis de avaliacdo prévia por meio de amostra
ou prova de conceito.

11.5.3. A verificagdo da conformidade da solugdo ofertada serd realizada durante a fase de
implantacdo e execugao contratual, por meio dos procedimentos de teste, inspecao e validacao
definidos neste Termo de Referéncia, incluindo a analise dos niveis minimos de servico (NMS),
relatérios técnicos e evidéncias operacionais.

11.5.4. Os requisitos técnicos, operacionais e de desempenho estabelecidos neste Termo de
Referéncia sdo suficientes para assegurar a adequada avaliacdo da capacidade da CONTRATADA
e da solugao ofertada.

11.6. PLANILHA DE CUSTOS E FORMAGAO DE PRECOS

11.6.1. A Planilha de Composicdao de Custos (Anexo F) servird para demonstrar possiveis
variagdes de custos e insumos no curso da execucgao dos servigos previstos no futuro contrato.

11.6.2. Seu preenchimento é obrigatério para as LICITANTES e para a vencedora da licitacdo,
nos termos da legislagdo correlata, em especial a Decisdo TCDF n°® 6035/2015.

11.6.3. A planilha devera conter informagdes sobre a composicdo dos custos dos servigos,
podendo ser apresentada de forma simplificada, com a indicacdo dos principais componentes de
custo que influenciam a formacao do preco.

11.6.4. A planilha terd carater informativo, sendo utilizada como referéncia para eventual analise
de reequilibrio econdmico-financeiro do contrato, ndo constituindo obrigagdo quanto a forma de
execucao dos servicos.

11.6.5. Demais regras constardo no Edital de Licitacdo, a cargo da area de Compras e Licitacoes
do BRB.

12.ENCAMINHAMENTO

As diretrizes estabelecidas no termo de referéncia estdo adequadas e em conformidade com o
RLC - BRB e normativos internos pertinentes, contendo os elementos necessarios para a
caracterizacao da contratagdo. Encaminha-se para aprovacao da autoridade competente, em
consonancia com o Regime de Alcadas - Compras e ContratacGes, para decidir motivadamente
sobre o prosseguimento da contratagao.
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INTEGRANTE REQUISITANTE INTEGRANTE TECNICO |INTEGRANTE ADMINISTRATIVO

Estevao Borges Nerys
Leandro de Oliveira Teles Guilherme Sousa de Oliveira Analista Tecnolégico Sénior

Gerente GESID Analista de TI NUSED NUPEC

12.2. APROVAGAO DA AUTORIDADE COMPETENTE

Aprovo o presente Termo de Referéncia. Encaminha-se a documentagdao a SULOG/GECON para
elaboracdo dos documentos necessarios ao processo licitatério, bem como para a conducdo das
demais etapas, conforme disposto no Manual de Contratagdes e Gestdao de Contratos do BRB.

Fabiano Almeida Leal
Superintendente SUDEC e.e

13. RELACAO DE ANEXOS

ANEXO A - PROPOSTA COMERCIAL
ANEXO B - TERMO DE CIENCIA
ANEXO C - TERMO DE COMPROMISSO

ANEXO D - MATRIZ DE RISCOS
ANEXO E - PLATAFORMA TECNOLOGICA DO BRB
ANEXO F - PLANILHA DE COMPOSIGAO DE CUSTOS
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ANEXO A - PROPOSTA COMERCIAL

NOME DA EMPRESA:
CNPJ:

INSCRICAO
ESTADUAL:
ENDERECO
COMPLETO:

FONE:

E-MAIL:

CONTATO:

OBJETO:

ITEM 1 - Data Center SIG

Descrigdo: Servico de conectividade multicloud para o Data Center SIG, com capacidade fisica de
até 5 Gbps e possibilidade de configuragdo de circuitos virtuais para conexdo com nuvens publicas.

Capacidade configurada | Periodicidade | Valor mensal
1 Gbps Mensal R$
2 Gbps Mensal R$
3 Gbps Mensal R$
4 Gbps Mensal R$
5 Gbps Mensal R$
Descricao para fins de Unidade | Quantidade Valor mensal Valor total do
julgamento de 5 Gbps ITEM
Servico de conectividade
multicloud para o Data Més 36 R$ R$
Center SIG

Valor total do ITEM = valor mensal ofertado para a capacidade de 5 Gbps x 36 meses.

O valor total do ITEM serd considerado para fins de cadastramento da proposta no sistema
eletronico, apresentacao de lances, julgamento e adjudicacédo.

Os valores mensais ofertados para as capacidades de 1 Gbps, 2 Gbps, 3 Gbps e 4 Gbps integrarao
a proposta comercial e serdo utilizados para faturamento conforme a capacidade efetivamente
configurada e disponibilizada no respectivo més.

Os valores apresentados deverdao contemplar todos os custos necessarios a execucgdo integral do
objeto, incluindo tributos, encargos, despesas operacionais, implantagdo, suporte, manutengao,
equipamentos, materiais e demais custos incidentes, conforme condicdes estabelecidas no Termo
de Referéncia.

ITEM 2 - Data Center SCN

Descrigado: Servigo de conectividade multicloud para o Data Center SCN, com capacidade fisica
de até 5 Gbps e possibilidade de configuracdo de circuitos virtuais para conexao com nuvens
publicas.

59/75



banco

&IBRB

#00 Publica

PREGAO ELETRONICO N° 059/2026

ANEXO I - TERMO DE REFERENCIA

Capacidade configurada | Periodicidade | Valor mensal
1 Gbps Mensal R$
2 Gbps Mensal R$
3 Gbps Mensal R$
4 Gbps Mensal R$
5 Gbps Mensal R$
Descricao para fins de Unidade | Quantidade Valor mensal Valor total do
julgamento de 5 Gbps ITEM
Servico de conectividade
multicloud para o Data Més 36 R$ R$
Center SCN

Valor total do ITEM = valor mensal ofertado para a capacidade de 5 Gbps x 36 meses.

O valor total do ITEM sera considerado para fins de cadastramento da proposta no sistema
eletronico, apresentacao de lances, julgamento e adjudicacao.

Os valores mensais ofertados para as capacidades de 1 Gbps, 2 Gbps, 3 Gbps e 4 Gbps integrarao
a proposta comercial e serdo utilizados para faturamento conforme a capacidade efetivamente
configurada e disponibilizada no respectivo més.

Os valores apresentados deverdo contemplar todos os custos necessarios a execucgao integral do
objeto, incluindo tributos, encargos, despesas operacionais, implantacdo, suporte, manutencgao,
equipamentos, materiais e demais custos incidentes, conforme condicdes estabelecidas no Termo

de Referéncia.
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ANEXO B - TERMO DE CIENCIA

TERMO DE CIENCIA

‘CONTRATO Ne:

‘OBJETO:

‘GESTOR DO CONTRATO: MAT.:
\ CONTRATADA: CNP3J:
\ PREPOSTO DA CONTRATADA: CPF:

Por este instrumento, o(s) empregado(s)/colaborador(es) abaixo-assinado declaram ter ciéncia e
conhecer a declaracdo de manutencdo de sigilo e das normas de seguranca vigentes na
CONTRATANTE, em conformidade com os termos do contrato n©

, de de 2026.

Empregados da CONTRATADA

<Nome> <Nome>
Mat.: Mat.:

<Nome> <Nome>
Mat.: Mat.:

<Nome> <Nome>
Mat.: Mat.:

<Nome> <Nome>
Mat.: Mat.:
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ANEXO C - TERMO DE COMPROMISSO

TERMO DE COMPROMISSO
Este Termo de Compromisso (*Termo”) é celebrado entre:

CONTRATANTE BRB - BANCO DE BRASILIA S.A., Instituicdo Financeira, Sociedade de
Economia Mista, vinculada ao Distrito Federal, com sede em Brasilia-DF, no Centro Empresarial
CNC - ST SAUN, Quadra 5, Lote C, Blocos B e C - Brasilia-DF CEP 70.091-900, inscrito no CNPJ
sob o n°® 00.000.208/0001-00, neste ato representadas por seus respectivos procuradores abaixo
assinados, na forma de seus respectivos Contratos Sociais, e

CONTRATADA XxXXXXXXXXXXXXX, Endereco xxxxxxxxxxxx, inscrita no CNPJ/MF xXXXXXXXX,
personificacdo xxxxxx, neste ato representadas por seus respectivos procuradores abaixo
assinados, na forma de seus respectivos Contratos Sociais.

O Orgdo e a Empresa podem ser referidas individualmente como Parte e coletivamente como
Partes, onde o contexto assim o exigir.

CONSIDERANDO QUE as Partes estabeleceram ou estao considerando estabelecer uma relagao
de negodcio que possa incluir, entre outras, uma ou mais das seguintes relagdes ("Relacdo"):
servicos de marketing, consultas, pesquisa e desenvolvimento, fornecimento/venda,
teste/ensaio, colaboragdo, agenciamento, licitacdo, ou qualquer outra parceria que envolva a
divulgacdo de Informagdes Confidenciais de uma Parte a outra;

CONSIDERANDO QUE as Partes podem divulgar entre si Informagdes Confidenciais, conforme
definido abaixo neste instrumento, sobre aspectos de seus respectivos negdcios, e em
consideracao da divulgacao destas Informagdes Confidenciais;

CONSIDERANDO QUE as Partes desejam ajustar as condicdes de revelagdao das InformacoOes
Confidenciais, bem como definir as regras relativas ao seu uso e protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutencao de Sigilo, o qual
se regera pelas consideragdes acima, bem como pelas cldusulas e condicdes a seguir:

1. Para a finalidade deste Termo, "Informacgdes Confidenciais" significardo todas e quaisquer
informacoOes divulgadas por uma Parte (de acordo com este instrumento, a "Parte Divulgadora")
a outra Parte (de acordo com este instrumento, a "Parte Recebedora"), em forma escrita ou
verbal, tangivel ou intangivel, patenteada ou ndo, de natureza técnica, operacional, comercial,
juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas
nao se limitando a, segredos comerciais, know-how, patentes, pesquisas, planos de negdcio,
informagdes de marketing, informagdes de clientes, situagdo financeira, métodos de
contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informacdo técnica,
comercial e/ou financeira, seja expressa em notas, cartas, fax, memorandos, acordos, termos,
anadlises, relatérios, atas, documentos, manuais, compilacbes, codigo de software, e-mail,
estudos, especificacdes, desenhos, copias, diagramas, modelos, amostras, fluxogramas,
programas de computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas
verbalmente e identificadas como confidenciais por ocasiao da divulgacgao.

2. Néo serdo incluidas nas Informagdes Confidenciais quaisquer informacdes que: (i) sejam
geralmente conhecidas, ou subsequentemente se tornem disponiveis ao comércio ou ao publico;
(ii) estejam na posse legal da Parte Recebedora antes da divulgacdo pela Parte Divulgadora; ou
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(iii) sejam legalmente recebidas pela Parte Recebedora de um terceiro, desde que essas
informacdes ndo tenham chegado ao conhecimento da Parte Recebedora através do referido
terceiro, direta ou indiretamente, a partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgacao de Informagdes Confidenciais for necessaria para estrito atendimento de
ordem judicial ou agéncia governamental, o mesmo se procedera da seguinte maneira: (i) a Parte
Recebedora fica obrigada a comunicar o teor da determinacdo judicial a Parte Divulgadora no
prazo de 2 (dois) dias Uteis a contar do recebimento da ordem, no caso de se tratar de
determinacdo para cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora
a contar do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo
maximo de até 48 (quarenta e oito) horas; e (ii) fica a Parte Recebedora obrigada também a
enviar a Parte Divulgadora copia da resposta dada a determinagdo judicial ou administrativa
concomitantemente ao atendimento da mesma. A Parte Recebedora cooperara com a Parte
Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de
protecao para impedir ou limitar a divulgacao dessas Informagdes Confidenciais.

4. A Parte Recebedora ndo divulgara nenhuma Informagdo Confidencial da Parte Divulgadora a
nenhum terceiro, exceto para a finalidade do cumprimento deste Termo e com o consentimento
prévio por escrito da Parte Divulgadora. Além disso:

I - A Parte Recebedora, (i) ndo usara as Informacdes Confidenciais para interferir, direta ou
indiretamente, com nenhum negdcio real ou potencial da Parte Divulgadora, e (ii) ndo usara
as Informagoes Confidenciais para nenhuma finalidade, exceto avaliar uma possivel relacdao
estratégica entre as Partes.

IT - As Partes deverao proteger as Informacdes Confidenciais que lhe forem divulgadas,
usando o mesmo grau de cuidado utilizado para proteger suas proprias Informacoes
Confidenciais.

III - A Parte Recebedora nao revelard, divulgara, transferird, cedera, licenciara ou concedera
acesso a essas Informagdes Confidenciais, direta ou indiretamente, a nenhum terceiro, sem
o prévio consentimento por escrito da Parte Divulgadora, estando este terceiro,
condicionado a assinatura de um Termo de Compromisso de Manutencdo de Sigilo prevendo
as mesmas condigdes e obrigacdes estipuladas neste Termo.

IV - A Parte Recebedora informara imediatamente a Parte Divulgadora de qualquer
divulgacdao ou uso ndo autorizado das Informacdes Confidenciais da Parte Divulgadora por
qualquer pessoa, e tomara todas as medidas necessarias e apropriadas para aplicar o
cumprimento das obrigacdes com a nao-divulgacao e uso limitado das obrigacbes das
empreiteiras e agentes da Parte Recebedora.

V - A Parte Recebedora devera manter procedimentos administrativos adequados a
prevencao de extravio ou perda de quaisquer documentos ou Informagdes Confidenciais,
devendo comunicar a Parte Divulgadora, imediatamente, a ocorréncia de incidentes desta
natureza, o que nao excluird sua responsabilidade.

4.1 A Parte Recebedora obrigara seu pessoal que possa ter acesso as Informagdes Confidenciais
que cumpram tais obrigagoes de sigilo.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a protecao da
informagdo confidencial da outra Parte, bem como para evitar e prevenir revelacao a terceiros,
exceto se devidamente autorizado por escrito pela Parte Divulgadora. De qualquer forma, a
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revelacdo é permitida para empresas coligadas, assim consideradas as empresas que direta ou
indiretamente controlem ou sejam controladas pela Parte neste Termo. Além disso, cada Parte
terad direito de revelar a informacao a seus funcionarios que precisem conhecé-la, para os fins
deste Termo; tais funcionarios deverdo estar devidamente avisados acerca da natureza
confidencial de tal informagao, e estardo vinculados aos termos e condi¢des do presente Termo
de Compromisso de Manutencdo de Sigilo independentemente de terem sido avisados do carater
confidencial da informacao, ficando a Parte Recebedora responsavel perante a Parte Divulgadora
por eventual descumprimento do Termo.

6. O intercambio de informacdes nos termos deste instrumento ndo sera interpretado de maneira
a constituir uma obrigacdo de uma das Partes para celebrar qualquer Termo ou acordo de negdcio,
nem obrigardo a comprar quaisquer produtos ou servicos da outra ou oferecer para a venda
quaisquer produtos ou servigos usando ou incorporando as Informagdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipdtese este Termo sera interpretado como forma de
transferéncia de propriedade ou qualquer tipo de direito subsistido nas Informagdes Confidenciais
da Parte Divulgadora para a Parte Recebedora, exceto o direito limitado para utilizar as
Informacdes Confidenciais conforme estipulado neste Termo.

8. Este Termo entrard em vigor por ocasido da assinatura pelas Partes. Os compromissos deste
instrumento também serdo obrigatérios as coligadas, subsidiarias ou sucessoras das Partes e
continuara a ser obrigatério a elas até a ocasido em que a substdncia das Informacdes
Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou negligéncia por
parte da Parte Recebedora, ou até que a permissdao para liberar essas Informacoes seja
especificamente concedida por escrito pela Parte Divulgadora.

9. A omissdo ou atraso em aplicar qualquer disposicdo deste Termo ndo constituirda uma renuncia
de qualquer aplicacao futura dessa disposicdo ou de quaisquer de seus termos. Se qualquer
disposicdo deste Termo, ou sua aplicagcdo, por qualquer razdo e em qualquer medida for
considerada invalida ou inexequivel, o restante deste Termo e a aplicagcdo de tal disposicao a
outras pessoas e/ou circunstancias serdo interpretados da melhor maneira possivel para atingir
a intencdo das Partes signatarias.

10. As Partes concordam que a violacao do presente Termo, pelo uso de qualquer Informacdo
Confidencial pertencente a Parte Divulgadora, sem sua devida autorizagdo, causar-lhe-a danos e
prejuizos irreparaveis, para os quais ndo existe remédio na lei. Desta forma, a Parte Divulgadora
podera, imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de carater
cautelar, como antecipagao de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela
fornecidos, inclusive as cépias porventura necessarias, na data estipulada pela Parte Reveladora
para entrega, ou quando ndo mais for necessaria a manutencao das Informacgdes Confidenciais,
comprometendo-se a nao reter quaisquer reproducdes (incluindo reprodugdes magnéticas),
copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora devera destruir quaisquer documentos por ela produzidos que contenham
Informacdes confidenciais da Parte Divulgadora, quando ndo mais for necessaria a manutencéo
dessas Informagdes Confidenciais, comprometendo-se a nao reter quaisquer reproducdes
(incluindo reprodugdes magnéticas), copias ou segundas vias, sob pena de incorrer nas
penalidades previstas neste Termo.
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13. A ndo observancia de quaisquer das disposicdes de confidencialidade estabelecidas neste
Termo sujeitara a Parte infratora, como também o agente causador ou facilitador, por acao ou
omissdo de qualquer daqueles relacionados neste Termo, ao pagamento, ou recomposicao, de
todas as perdas e danos, comprovadamente suportados e demonstrados pela outra Parte, bem
como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular
processo.

14. As obrigacbes de confidencialidade decorrentes do presente Termo, tanto quanto as
responsabilidades e obrigacdes outras derivadas do presente Termo, vigorardao durante o periodo
de 5 (cinco) anos apds a divulgacao de cada Informacdo Confidencial a Parte Recebedora.

15. O nao exercicio por qualquer de uma das Partes de direitos assegurados neste instrumento
nao importara em renuncia aos mesmos, sendo tal ato considerado como mera tolerdncia para
todos os efeitos de direito.

16. Alteracdes do numero, natureza e quantidade das InformagGes Confidenciais disponibilizadas
para a Parte Recebedora ndao descaracterizardao ou reduzirdo o compromisso ou as obrigacdes
pactuadas neste Termo de Compromisso de Manutencdo de Sigilo, que permanecera valido e com
todos os seus efeitos legais em qualquer das situagdes tipificadas neste Termo.

17. O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer das Informacodes
Confidenciais disponibilizadas para a Parte Recebedora, em razao do presente objetivo, serdo
incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecao descrita para as informacdes iniciais disponibilizadas, nao
sendo necessario, nessas hipdteses, assinatura ou formalizacdo de Termo Aditivo.

18. Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas Afiliadas, nem em obrigacao de divulgar informagdes confidenciais para a outra Parte.

19. O fornecimento de Informacdes Confidenciais pela Parte Divulgadora ou por uma de suas
Afiliadas ndo implica em renuncia, cessdao a qualquer titulo, autorizacdo de uso, alienacdo ou
transferéncia de nenhum direito, ja obtido ou potencial, associado a tais informacgdes, que
permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que lhe
aprouver.

20. Nenhum direito, licenca, direito de exploracdo de marcas, invengdes, direitos autorais,
Patentes ou direito de propriedade intelectual estdo aqui implicitos, incluidos ou concedidos por
meio do presente Termo, ou ainda, pela transmissdao de Informagdes Confidenciais entre as
Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Segurancga
estabelecidas pela CONTRATANTE para execucao do Contrato, tanto nas dependéncias da
CONTRATANTE como externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus
empregados praticados nas dependéncias da CONTRATANTE, ou mesmo fora dele, que venham
a causar danos ou colocar em risco o patriménio da CONTRATANTE.

23. Este Termo contém o acordo integral entre as Partes com relagdao ao seu objeto. Quaisquer
outros acordos, declaragoes, garantias anteriores ou contemporaneos com relagdo a protecdo das
Informacdes Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo
sera aditado somente firmado pelos representantes autorizados de ambas as Partes.
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24, Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso
através do representante legal das Partes, baseando-se nas leis da Republica Federativa do Brasil.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 (trés)
vias de igual teor e forma, na presenca das testemunhas abaixo indicadas.

ASSINATURAS:
CONTRATANTE CONTRATADA
<Nome> <Nome>
Testemunha 1 Testemunha 2
<Nome> <Nome>
CPF: CPF:
de de 2026.
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ANEXO D - MATRIZ DE RISCOS

1. A Matriz de Riscos comp®de o instrumento contratual e tem por finalidade assegurar o
equilibrio econémico-financeiro do contrato, mediante definicdo prévia das responsabilidades das
partes quanto a ocorréncia de eventos supervenientes que possam impactar a execugdo
contratual.

2. Define a alocacao de responsabilidades entre o BRB e a contratada quanto a eventos
supervenientes a contratacdo, com impacto na execucdo do objeto. Caracteriza o equilibrio
econdmico-financeiro inicial do contrato e estabelece, de forma objetiva, os encargos assumidos
por cada parte, permitindo a manutencgao do equilibrio contratual nos termos legais.

3. A seguir, apresentam-se o0s principais riscos identificados para a contratacdo, com a
correspondente alocagdo de responsabilidades entre o BRB e a contratada.
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A CONTRATADA devera
apresentar e cumprir
cronograma detalhado de
implantagdo, contendo
marcos como vistoria técnica
(survey), execugao de obras,
entrega de equipamentos
Atraso na implantagdo do (.CPE.)' prowsmnamentp de~
N L circuitos e testes de ativagao.
servigo de conectividade
multicloud, incluindo . :
o - N Devera garantir
atividades relacionadas a R s
Atraso na X ~ X disponibilidade de
B ~ instalagdo de enlaces fisicos, R X
implantagdo do entrega de equipamentos equipamentos e insumos
1 servico de ga de equip 8 16 | Médio | CONTRATADA | necessarios, incluindo
i (CPE), provisionamento de N . e
conectividade - R . previsdo de prazos logisticos
- circuitos virtuais e X R
multicloud . ~ - e de importagao, quando
integragdes necessarias, -
. . aplicavel.
impactando o inicio da
operagdo e projetos O descumprimento dos prazos
dependentes. R ~ A
de implantagdo estara sujeito
a aplicagdo de glosas e
sangles previstas nos Niveis
Minimos de Servigo (NMS) e
no contrato, especialmente
em casos de atraso,
reincidéncia ou ndo corregéo
no prazo estabelecido.
A CONTRATADA devera
garantir o atendimento aos
parémetros de desempenho
estabelecidos no Termo de
Referéncia, incluindo limites
de laténcia (< 30 ms), jitter
(5ms) e perda de pacotes,
com monitoramento continuo
por ferramentas como ICMP,
IP SLA ou equivalentes.
Ocorréncia de laténcia ou
jitter acima dos limites Deverd assegurar adequada
~ estabelecidos entre os Data engenharia de trafego,
Degradacdo de X ~
Centers do BRB e os configuragao de rotas,
desempenho da X .
conectividade provedores de nuvem dimensionamento de
2 - publica, causando 8 40 Alto CONTRATADA capacidade e otimizagdo dos
multicloud ~ R - X
A as degradagao de desempenho caminhos utilizados, evitando
(laténcia, jitter ou o ~
na comunicagdo e degradagdo de desempenho.
perda de pacotes) X S
impactando aplicages
criticas, integragdes e O desempenho sera
replicagdes de dados. monitorado por meio do
Indicador de Desempenho de
Laténcia (IDL), com aplicagdo
de glosas conforme NMS
estabelecido. Em caso de
descumprimento reiterado,
n&o corregdo no prazo ou
falha estrutural, poderdo ser
aplicadas sangGes
administrativas nos termos do
contrato e do RLC-BRB.
Falha simultanea dos A soI‘ugao devera gara_zn‘t|r
Lo arquitetura de conectividade
principais componentes da . !
= L multicloud verdadeiramente
solugdo de conectividade R
d X K redundante, com servigos
multicloud, incluindo enlaces
. - . R contratados de fornecedores
fisicos, circuitos virtuais e - X .
Falha de ~ distintos, caminhos fisicos
L sessOes de roteamento, X ~
conectividade e resultando na interrupcio independentes e segregagao
3 roteamento nterrupg 10 20 | Médio CONTRATADA légica adequada, evitando
B . total da comunicagao entre .
(incluindo pontos Unicos de falha.
P os Data Centers do BRB e os
redundancia e BGP)
provedores de nuvem . .
AT Deverd ser exigida a
publica, impactando . ~ R
X implementagdo de circuitos
diretamente a . R
X S . virtuais redundantes e
disponibilidade de sistemas ~
P sessdes de roteamento
criticos. r
independentes, bem como
realizagdo de testes
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periddicos de failover antes
da entrada em produgdo.

Em caso de indisponibilidade,
a CONTRATADA devera
acionar imediatamente os
fornecedores responsaveis,
com abertura de chamados
em regime prioritario e
escalonamento conforme SLA
contratado.

Caso a indisponibilidade
persista, deverd ser adotada
contingéncia temporaria com
utilizagdo de VPN sobre
Internet, para manutengao da
comunicagdo minima
necessaria as cargas criticas,
até o restabelecimento da
arquitetura principal.

Falhas na gestao e

Falhas na gestéo e
fiscalizagdo do contrato,
decorrentes de auséncia de
acompanhamento
adequado, insuficiéncia de
critérios objetivos de
medicdo ou falha na

Deverd ser realizada a
designagdo formal de gestor e
fiscais do contrato, com
atribuigbes claramente
definidas para
acompanhamento técnico,
administrativo e contratual.

O contrato deverd estabelecer
critérios objetivos de medigdo
e acompanhamento dos
servigos, incluindo Niveis
Minimos de Servigo (NMS),
indicadores, relatérios
periddicos e exigéncia de
evidéncias técnicas que
permitam a verificagdo da
execugdo contratual.

fiscalizagdo do e o o 40 Alto BRB
verificagdo das obrigagdes .
4 contrato . Deverd ser assegurada a
contratuais, podendo ‘) B
- analise continua dos
resultar em descumprimento o .
P . relatérios e das métricas de
dos niveis de servigo, R
R oA desempenho, com registro
auséncia de evidéncias = ;
técnicas e dificuldades na formal de n&o conformidades
o x ] e notificagdo da CONTRATADA
aplicagdo de penalidades. -
para corregao dentro dos
prazos estabelecidos.
Em caso de descumprimento,
deverdo ser aplicadas as
glosas previstas nos NMS,
bem como as sangdes
administrativas cabiveis,
conforme estabelecido no
contrato e no Regulamento de
LicitagGes e Contratos do BRB
(RLC-BRB).
A solugéo devera ser
estruturada com utilizagdo de,
no minimo, dois fornecedores
distintos de conectividade,
com infraestruturas
independentes, de modo a
Dependéncia excessiva de reduzir a dependéncia de um
fornecedores terceirizados Unico prestador e aumentar a
para execugdo, operagao, resiliéncia da arquitetura
A i a multicloud.
Dependénciage | Pe ¢ eSocio com
terceiros e prove COMPARTILHADO . )
publica, podendo resultar Deverdo ser previstas, em
5 provedores de em interrupg&o ou 40 Alto (BRB e contrato, cldusulas especificas
nuvem piblica PGS CONTRATADA) ' P

(multicloud)

degradagao do servigo e
dificuldades na transigdo
contratual, impactando a
continuidade das operagdes
do BRB.

de continuidade,
contingenciamento e
transigdo contratual, incluindo
a obrigatoriedade de repasse
de conhecimento,
documentagdo técnica
completa e apoio operacional
a CONTRATANTE em caso de
substituigdo do fornecedor.

A CONTRATADA devera
manter capacidade
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operacional adequada para
execugdo, suporte e
monitoramento continuo do
servigo, incluindo interagdo
com provedores de nuvem
publica e demais
componentes da solugdo.

Em caso de falha ou
incapacidade da
CONTRATADA, deverdo ser
acionados os planos de
contingéncia previstos, com
priorizagdo da manutengdo
dos servigos criticos. Quando
necessario, serdo adotadas
medidas de transigéo
contratual ou substituigdo do
fornecedor, garantindo a
continuidade dos servigos.

O descumprimento das
obrigagGes podera ensejar
aplicagdo de glosas, conforme
os Niveis Minimos de Servigo
(NMS), e de sangdes
administrativas previstas no
contrato e no RLC-BRB.

A CONTRATADA devera
disponibilizar relatérios
mensais de desempenho
contendo métricas de
disponibilidade, laténcia,
jitter, incidentes e utilizagdo

Falha na
comprovacgao dos
niveis de servigo

(SLA/NMS)

Auséncia, inconsisténcia ou
insuficiéncia de evidéncias
técnicas (relatorios, logs,
métricas) necessarias para
comprovar o atendimento
aos niveis minimos de
servigo, dificultando a

32

Médio

CONTRATADA

de banda.

Devera manter logs e
evidéncias técnicas pelo
periodo minimo definido no
Termo de Referéncia,
assegurando rastreabilidade e

fiscalizagdo e a aplicagdo de auditabilidade.
glosas ou penalidades.
A auséncia de evidéncias sera
considerada como ndo
atendimento aos niveis de
servigo, ensejando aplicagéo
de glosas e sangdes conforme
previsto no contrato.

Magnitude Descrigao I

Degradacao de operacdes ou atividades de processos, projetos ou programas da
organizagdo, porém causando impactos minimos nos objetivos de prazo, custo,
Muito baixo qualidade, escopo, imagem ou relacionados ao atendimento de metas, padrdes ou a 1
capacidade de entrega de produtos/servigos as partes interassadas (clientes
internos/externos, beneficiarios).

Degradagao de operagdes ou atividades de processos, projetos ou programas da

Baixo T . . . 2
organizagdao, causando impactos pequenos nos objetivos.
Médio Interrupgdo de operagdes ou atividades de processos, projetos ou programas, causando 5
impactos significativos nos objetivos, porém recuperaveis.
Alto Interrupgao de operagdes ou atividades de processos, projetos ou programas da 8
organizacgdo, causando impactos de reversdao muito dificil nos objetivos.
Muito alto Paralisacao de operagodes ou atividades de processos, projetos ou programas da 10

organizagdo, causando impactos irreversiveis/catastroficos nos objetivos.
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Magnitude Descrigao I
Muito baixa Evento improvavel de ocorrer. Excepcionalmente podera até ocorrer, porém ndo ha 1
elementos ou informagdes que indiguem essa possibilidade.
Baixa Evento raro de ocorrer. O evento podera ocorrer de forma inesperada, havendo 2
poucos elementos ou informagbes que indicam essa possibilidade.
Média Evento possivel de ocorrer. Ha elementos e/ou informagdes que indicam 5
moderadamente essa possibilidade.
Alta Evento provavel de ocorrer. E esperado que o evento ocorra, pois os elementos e as 8
informagdes disponiveis indicam de forma consistente essa possibilidade.
Muito alta Evento praticamente certo de ocorrer. Inequivocamente o evento ocorrerd, pois os 10

elementos e informacdes disponiveis indicam claramente essa possibilidade.

Nivel de Risco
Baixo menor que 9,99
Médio entre 10 e 39,99
Alto entre 40 e 79,99
Extremo acima de 80
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ANEXO E - PLATAFORMA TECNOLOGICA DO BRB

O presente anexo descreve as principais tecnologias utilizadas no ambiente computacional do
BRB. Tecnologias classificadas como LEGADO possuem carater apenas informativo e ndo devem
ser consideradas padrdo para contratagdes futuras.

Este anexo tem finalidade exclusiva de subsidiar processos de contratacdo. Seus conteidos nao
constituem diretrizes de desenvolvimento interno nem definem padrdes arquiteturais do BRB.
Tecnologias listadas como “Padrao” ou "“Legado” referem-se apenas ao contexto de
compatibilidade para solugdes contratadas e ndo autorizam sua adogao em projetos internos, os
guais seguem normas e padroes especificos definidos pela Arquitetura Corporativa.

1. Plataforma Tecnoldgica Centralizada (Mainframe)

Utilizada para processamento de sistemas corporativos em alta plataforma.
1.1. Hardware Basico

1.1.1. IBM 3931, modelo A01 - Capacity Mark 609

1.1.2. 9 processadores CP / 10365 MIPS

1.1.3. 5 processadores zIIP

1.1.4. 10 processadores IFL

1.1.5. 2 processador ICF

1.1.6. 3840 GB de memoria ativa

1.2. Software Basico

1.2.1. Sistema Operacional: z/0S 3.1

1.2.2. Banco de Dados: IBM DB2 for z/OS 13.1 (FL M100)

1.2.3. Linguagens: Enterprise COBOL 6.4

1.2.4. Desenvolvimento: SADS (Software Application Development System) 06.07
1.2.5. TransacOes: CICS TS 6.1 e 7.4

1.2.6. Gerenciamento e Operacdo: NetView 6.3, Z Workload Scheduler 10.2, Fault Analyzer 16.1,
z/0S Debugger 16.0.1, File Manager 15.1, Z System Automation 4.3, zSecure Alert 3.1

1.2.7. Transferéncia de Arquivos: Sterling Connect:Direct 6.4, Sterling B2B Integrator 6.2
2, Plataforma Tecnolégica Distribuida (Virtualizada)

Utilizada para o processamento de sistemas corporativos em baixa plataforma. O BRB adota a
estratégia de consolidacdo de sua infraestrutura, utilizando um ambiente virtualizado para
hospedar e operar esses sistemas. Dessa forma, todo sistema a ser adquirido devera ser
compativel com os sistemas operacionais listados abaixo, executados sobre ambiente virtualizado
VMware vSphere (ESX) 8.0 ou superior.

2.1. Hardware Basico

2.1.1. Processadores Intel (E5-2630, Intel Gold 5118, Intel E7-8867v3, Intel Xeon Gold 6230,
Intel Xeon Platinum 8280 e Intel Xeon Gold 6240)

2.1.2. Servidores DELL, Lenovo, VxRail e Hitachi (1 TB a 3TB RAM)
2.2. Software Basico

2.2.1. Sistema Operacional: Oracle Enterprise Linux versdes 7.x-9.x, SUSE 15, Windows Server
2019+
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2.2.2. Virtualizacao: VMWARE Vsphere 8+

2.2.3. VDI: Horizon Enterprise 8

2.2.4. Backup: Networker 19.12

2.2.5. Antivirus: CrowdStrike Falcon

2.2.6. Correio: Exchange 2016+ e Microsoft 365

2.3. Bancos de Dados

2.3.1. Padrao: Oracle 19c RAC, MySQL Enterprise 8.4
2.3.2. Legado: Oracle 11g/12c, MySQL 5.7, SAP MaxDB
2.4. Servidores de Aplicacao

2.4.1. Padrao: Weblogic 14c, Wildfly 26+, Tomcat 10, IIS 8

2.4.2. Legado: WeblLogic 12c, JBoss 4/6.4/7.1, WildFly 10/11, Tomcat 6/7/8, Glassfish 3,
ServiceMix 4-7, Apache 2.2/2.4, 1IS 5-7, IBM MQ 9.0/9.2

2.5. Containers
2.5.1. Red Hat OpenShift
2.6. Middleware

2.6.1. Layer7 APl Gateway, DataPower/APIC, IBM MQ 9.4+, Kafka/ EventStreams,
Redis/Sentinel, Camunda 8

3. Armazenamento Corporativo

Utilizado para armazenamento e atualizacdo de dados transacionais, negociais e backup.
3.1. Equipamentos de Armazenamento

3.1.1. Hitachi VSP5500 - 1000 TB

3.1.2. Hitachi VSP5600 - 2500 TB

3.2. Sistemas de Backup (Data Domain)

3.2.1. Dell EMC Data Domain DD9400 - 585 TB

3.2.2. Dell EMC Data Domain DD9900 - 677 TB

3.3. Infraestrutura SAN

3.3.1. SAN Cisco MDS 9706

3.3.2. SAN Cisco MDS 9396T

3.4. Plataformas de Armazenamento de Objetos
3.4.1. Dell EMC ECS EX500 - 1300 TB

3.5. Sistemas Complementares de Arquivamento
3.5.1. Dell EMC Isilon H500 - 324 TB

4. Software

4.1. Sistemas Operacionais

4.1.1. Padrdo: Windows 11 Pro

4.1.2. Legado: Windows 7 Pro, Windows 8 Pro e Windows 10 Pro
4.2. Navegadores

4.2.1. Edge 120+
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4.2.2. Firefox 120+/ESR 140+
4.3. Seguranga
4.3.1. Symantec Endpoint 14 (legado)
4.3.2. HSC Maillnspector
4.4. Emulador de Terminal
4.4.1. PW3270
4.5. Automacao de Escritorio
4.5.1. Padrao: Office M365
4.5.2. Legado: Office (97, 2010 e 2016 e 2019) e Open Office (BR Office, Libre Office)
5. Conectividade e Seguranca

A Plataforma de Conectividade e Segurancga reline os componentes de infraestrutura responsaveis
pela comunicacdo entre os ambientes corporativos, operacionais e externos do BRB. Comp0de-se
de redes locais (LAN), redes de longa distancia (WAN/MPLS), acesso a internet corporativa,
enlaces redundantes e dispositivos especializados em seguranca da informacdo. Seu objetivo é
garantir disponibilidade, desempenho, escalabilidade e protecdo dos fluxos de dados que
suportam os sistemas e servigos do banco.

5.1. Rede Metropolitana BRB

5.1.1. Links de 40 Gbps, 10 Gbps, 8 Gbps e 1 Gbps conforme categoria
5.2. MPLS — Operadora 1

5.2.1. 2 acessos de 500 Mbps, 134 links 8 Mbps, uso de eBGP

5.3. MPLS — Operadora 2

5.3.1. 2 acessos de 600 Mbps, 134 links 8 Mbps, 6 links externos 8 Mbps, uso de eBGP
5.4. Internet

5.4.1. 2 links de 2 Gbps com Anti-DDoS, AS 28248

5.5. LAN e Wi-Fi

5.5.1. Cobertura Aruba

5.6. Ativos de Conectividade e Seguranca

5.6.1. Switches: Huawei CE7850, Huawei CE6850/CE6851, Cisco, Brocade
5.6.2. Firewalls: Check Point 15400/5800

5.6.3. Balanceadores / ADC: A10 Networks 4440S

5.6.4. Proxy / Seguranga Web: Blue Coat ASG

5.6.5. HSM: DINAMO DPX

5.6.6. SDN: VMware NSX-T
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ANEXO F - PLANILHA DE COMPOSICAO DE CUSTOS

COMPONENTE DO PRECO

1 - Servico de conectividade
multicloud com capacidade
de até 5 Gbps - Data Center
SIG

2 - Servico de conectividade
multicloud com capacidade
de até 5 Gbps - Data Center
SCN

1. M3o de obra

1.1. Salarios

1.2. Encargos Sociais

1.3. Outros (especificar)

2. Equipamentos (especificar)

3. Materiais (especificar)

4. Qutros itens de custo (especificar)

5. Tributos

5.1. Federais

5.2. Estaduais

5.3. Outros tributos (especificar)

6. Despesas Operacionais /
Administrativas

7. Lucro

TOTAL

100,00%

100,00%

Observagao: Preencher informando o percentual que cada componente do preco representa em cada um dos itens.

A lista de componentes é apenas exemplificativa, podendo ser modificada conforme necessidade.
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